PIENINSKI BANK SPOLDZIELCZY

Internet Banking
dla Firm

(instrukcja uzytkownika)
Wersja 21.2

https://lwww.e.bsbank.com.pl



Pieninski Bank Spétdzielczy Internet Banking dla Firm

Spis tresci

1. SEOWNIK POJEC ....oveeeeeeieestenseseessssessessessessssessessesssssssessessesssssssessessessessssessesssssesessensessessssensensessessssensen 5
2. BEZPIECZENSTWO .....veueueeeereesesenesesesssseseessssssssesessssssssssesestssssssssessssssssssesesssssssssessssssssssesssessnsssssseseses 6
2.0, CERTYFIKAT toueteeuteesureesteesuteesueeesuteessseesateessseesateesaseesaseesnseesaseesaseesaseesnseesabesenseesnsaesssesnbaesnssesnseesnssesnsens 7
2.2, PODPIS CYFROWY .eiuuteerureeruteesuueesuseesseesusesaseesssessseesssessnsessssessnseessessnseesasessnseesnsessnssesssessnssessseessseesnsens 7
2.3.  BLOKOWANIE DOSTEPU DO SERWISU INTERNET BANKING PRZEZ KLIENTA ...uveeeuveerreeeniresnieeeniressseessssesnseeesseesnnes 7
3. KONFIGURACGIA .....cooiiinnnettiiiiiissnsstesiissssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssasssssssssss 9
4, LOGOWANIE DO SERWISU......cceuiiiinniiiiineniiinnniiisnsseiisnsssisnsosisnsosssnssssssnssssssnssssssnssssssnssssssnssssssnssssanns 13
A Y 17N NN Y S USRS 14
4.2, SILNE UWIERZYTELNIENIE KLIENTA...eetteetetesteeeitesesuteesseeessseessseessseassssessseassssessseessseesseesssesssesssessssessssens 14
4.2, WWYLOGOWANIE ....tttteeteeeetietteee e e e e bttt e e e e se s ttteeeeesasaa b e teeaeeeesaaasetaeeeessaansbataeeesaeansbaaeaeeesesannbanaaaaens 18
4.3. PROFILE
5. IMENU GLOWNE.........ceueueeereeeeueenessssssesessssssssesessssssssssssssssssssssssstsssssssesesssssssesessnsssssssssesssssssssssanees 20
6. RACHUNIKI «.ccuvrreritiiiiiiiiineeeeiiisssissssssessssissssssssssessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnnnsesssssss 21
6.1, LISTARACHUNKOW ....eeeiiiitieeeeeeiiitteeee e e e sttt teeeesseanteteeeeesesasbebaaeeesssasssbbaeaeesssassnsaaaeesssassnsaaaeasssanans
6.2.  HARMONOGRAM PLATNOSC «veeeuveesureeaseesureeasessseeasseessesasseessesasseessessssessssssassessnsessssessssessssessssesessessnes
6.3.  HISTORIA
6.4. WYCIAGI
6.5.  PLATNOSCI MASOWE...cccveerrvrernnnnn
6.6.  LISTA PRZELEWOW DEWIZOWYCH
6.7.  BLOKADA SRODKOW...c.uuvteeiauuteterautteeertteeeasuteeesausteessabaeesasteeesausaeessaseeessassesesansseessasseessnnseeesanseeessasenenans
6.8.  RACHUNKI POWIERNICZE ..veeuvveeeuveesureessseessseesseesssesssseesssesassessssessssesssessssessssssessessnsessssessssesansessnsessssesnnn
6.9.  WYCIAG W FORMACIE JPK . eiiiiiie ettt ettt s e e te e st eete e st eeeabeesataeeaeesnteeenseesntaeanseesnsaeensnennns
7. 1100 4. X I N 30
28 T N Ny o] 7 USRI 30
7.2, HISTORIA OPERACII cuvvteuteestteesteesuteessteesureessseesuseessseessseessseesssesssessssesssseesssessnsessssessnseesssessnsessnsessnsessnne 32
25 T 10 V-V OO 32
T8, ZAKEADANIE LOKATY Letterureesureesueesuueesseessseesseesssesssseesssessseesssessnsessssessssessssessnsesssessnsessssessnsessssessssassnne 32
8. KREDYTY ..iiiiiueeeetiiiiiesnneeesesissssssssssessssssssssssssesssssssssssnssessssssssssssssssssssssssssnsssssssssssssnnssessssssssssnnnsasssssss 34
8.1.  LISTAKREDYTOW ....evveeerrrrunnrnnns
8.2.  HISTORIA OPERACII
L= TR VAol .Y ] SRS
9. PRZELEWIY ...cuueeereeiiiiiiissnneeeiessssssssnssessssssssssssssessssssssssssssessssssssssssssssssssssssssnsssssssssssssnnssessssssssssnnnsesssssss 36
9.1, LISTAPRZELEWOW ...vteieitieeeeiteeeeeitteeestteeeenuteeessasteeesaneteeeaabaeesaasbeeesasbaeeeaabeeesansbeeesssaeesaabbeesenseeesnsaens 36
O.1.1.  Filtr PIZEIEWOW ..ottt ettt e ettt e e et e e e et e e e e tsaaaeestsaaeessaaessssenaan 40
9.1.2.  POAPISYWANI@ PIZEIEWOW ...........ovveeeeeeeeeieieeeiieeeeteeeetteeeeeea e eetaaeesttaaeeetssaeesassaaesseaann 42
9.1.3.  AKCEPLACIA PIZEIEWOW.........eeeeeeieeeeeeeete et e sttt e e e e et a e ettt e e s st e s snteaessnseeens 45
9.1.4.  Wycofanie podpiSOW Z PrZEIEWOW .............ceeeeeueieeeuieeesiiieeeeeiieeesiieeesisieaessissssssssessssseeens 46
9.1.5.  Wycofanie akceptacji Z PrzeleWOW ..............ccccuieeeueeeesiiiieeeeiieeecieeeesieeeesittaasscieaessseeens 46
9.1.6.  USUWGNIE PIZEIEWOW ........evvveeeeeieeeeeeeeteeetie ettt e e sttt e e estta e s etea s s ssteaessstaasssteaessnseaeas 47
9.1.7.  WYAruk liSty PrZEIEWOW .........c.uuvieeieeeeeieieeeeeee et e e e et e eeaaa e ettt e e e e tseaeesasaaessasenaan 47
9.1.8. Modyfikacja grupowa PrzeleWOW ................ccccuueeeeiueeeeeiieeeeeeieeeeeiieeeeeseaeeesreaeesiaraeesseaaan 47
9.2, PRZELEW DOWOLNY 1 ttiiiiieieieieieieieeeeeeee et et e e ee et et et et et e e e e e e e e eeeaeeeeea et eeeaeaeaeeeteteaetesaseaeseseseseseresereseresereeerenens 48
9.3, PRZELEW — PtATNOSC PODZIELONA (SPLIT PAYMENT) ..eeiiiuveeeesiteeeeeeeeeesnseeeessseeessnsesessssnsesssssnesannsssessnnenes 51
Lo o4 Y T 174 U 1SS 52
9.5, PRZELEW PODATKOWY ...uuvteeeeuteeesaeseeesuseesassseeesassesesasssssasssssssassssessnsssssssssesasssssesssssssssssseesanssesesssnees 52
9.6, PRZELEW DEWIZOWY..eeiiuvteeeeeteeesaueeeeesuseesasssaeesassesssansesessssssssanssssessssssssssssessasssesesssssesssnsssesanssesesssnnes 55
9.7.  PRZELEW NA RACHUNEK WEASNY .t euvreeutesessreesesessseessesesssesssesesssssssssesssssssesesssessssesssseesssssssesssessssessssess 57
0.8, POLECENIE ZAPEATY ..iiiiiiiiiiieiiieeeeee et et ee et et et et et et e e e e e e e e e e e e e e e e e e e e e e et e e e e e e e e e e e e e e e e e e e e e e e e e e eaeeeaeaeaeaeeaseeesasesaraaens 58
9.9, USEUGA PAYBYNET it e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e eeeaeeeaaaees 60

Instrukcja uzytkownika Strona 2



Pieninski Bank Spétdzielczy Internet Banking dla Firm

9.10. DOLADOWANIA TELEFONOW.....eieieieierereieieieieeeteeeeeterereeeseteresesesesesesesesesesesesesssersrerssessressssrerereseresererererens 61
Lo I8 B YU (0T A2 Y NN 62
O0.12. WIDOK ZAGREGOWANY ..uuuueeeeeeeruruieeeeessrssssneseeessssssniaseesssssssnnaesessssssmsnmaesessssssssneeessssssssnnneessssssssnsnesees 64
9.12.1.  PrzeleWy Ni€ZGrupPOWGONE............cc.coeueeeueesieeeieesieeeeee st esite e st esiteesse e st esseesaseesneenanees 65
9.12.2.  POCZKI PIZEIEWOW ..........oooueeeieeiiiisieeeeeseet ettt et s
9.12.3. Grupy przelewdw
9.13. PRZELEWY GRUPOWE .................
9.13.1.  IMPOrt..aeceeeeeeeeeeeeieieveeeverenanans
9.13.2. Do grupy kontrahentow
10. ZLECENIA ... oo reeeeieeeeertteneettnnseetennsestenssessenssesssnssessenssesssnssesssnssesssnssssssnsssessnnsssssnnsssessnnssessnnssssannssssannane 69
J10.1.  LISTA ZLECEN .uvvvvuvuvuvvsusussssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssesssssssssssnne 69
11. KKONTRAHENC ... .ceeuiiteeierteeierteeeierteeseeresssestenssestenssesssssssssenssssssnssesssnsssssssssssssnssssssnssesssnssesssnssssssnssssanne 71
T11.1.  GRUPY KONTRAHENTOW ...uuuuuuuuuuseuesssesssssssssssssssssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssane 71
11.2.  LISTA KONTRAHENTOW ..uuuvuuuuuuesssenssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnne 72
11.3. DODANIE NOWEGO KONTRAHENTA, EDYCJA DANYCH KONTRAHENTA . ..uuvurerererereressssssssrsssssssssssssssssssssssssssssnnns 72
11.4. IMPORT KONTRAHENTOW ..uuuuuuuuuueuensusssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnnne
11.5. WYSZUKIWANIE KONTRAHENTA
12. USTAWIENIA ....cieeiiiteeiiiteeiiiteesieienssestsnssestsnssesssnssssssnsssssanssssssnssssssnssssssnsssssansssssanssssssnsssssansssssnnssssanne 76
12.1. JEDNOSTKI ORGANIZACYINE ...ceuuurrreeeeeeeseiiusreereeeesaaissseeseeeesasasssssssesseesasssssssssesesasssssssesesesesssssssesesesnnnnsens 76
12.2. ADRESY E-MAILOWE DLA WYCIAGOW...uuuuuuuererersresssesssssssassssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnnne 76
12,3, REGULY AUTORYZACH 1uvuuuuuuusnsssnsssnsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnnne 77
F2.4.  OPERATORZY .uvvvvuvurusssssussssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsnne 78
12.5.  KANALY DOSTEPU | URZADZENIA ...uvuuvvveussssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnnnne 80
D2.6.  PARAMETRY uuvuuuuuuuussssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnnnne 81
13. INFORIMACIE .....ieeiiiteeiiitenniiitensieisnssesisnssesssnssesssnssssssnssssssnssssssnssssssnssssssnsssssansssssanssssssnsssssnnsssssnnssssanne 89
13.1. KOMUNIKATY
0 T > Tov4 NP
13.3. REJESTR ZDARZEN....
A, WNIOSKI...ceeuuerieenerreenierteenereenssereenssereensseseesssesessssssesnssesssnssessssssssssnssssssssssssnnssssansssssansssessnnssssansssssannans 91
15, WALUTY ciiiiiiiiieiiiteenerteeneereensseresesseresnssesesnssesessssssessssesessssssesnssssesnssssessssssensssssannssssannssssennsssnensssssannnns 92
15.1.  TABELA KURSOW WALUT eeeeeeeeeiuiiuieeeeeseseuusteeeeesesasssssaessesssassssssssesssesasssssssesssessassssssesssssnsssssssssssssnnnsssnns 92
15.2. WWYMIANA WALUT Lutuvuuuuuuuuunnennnnsenssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsssssssssssnnnne 92
16. ZAEACZINIKI «oiiiirennniiiiiiiiennnniiiiseiiresssssssssiirmsssssssssssissssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnns 93
16.1. INSTRUKCIA WYPEtNIANIA POLECENIA PRZELEWU PODATKOWEGO....
16.2. STRUKTURA PLIKU W FORMACIE ELIXIR-O - IMPORT ......cccvvvvuunnnns
16.3. STRUKTURA PLIKU W FORMACIE VIDEOTEL. ..........
16.4. STRUKTURA WYCIAGU W FORMACIE VIDEOTEL. 1evvvvvuuueeeeerrersnnneseeeesssssnnesesessssssnnnesesessssssnnnesessssssssnsaeseesnses 97
16.5. STRUKTURA WYCIAGU W FORMACIE IMITOZ0. ....ceviiiieieeeeeeeieiieeeeeeeevttiieeeeeeeeataaaeeeseessssannnaseessssssnnnnaseeenees 97
16.6. IMPORT KONTRAHENTOW — STRUKTURA PLIKU 1vvvvvvvvurerssssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssens
16.7. PRZELEWY EKSPORT — FORMAT ELIXIR-0...uuuiiiieiiiiiie et e et e e s e e e eaaane e e e e e e eaaaneeeeeene
16.8. EKSPORT PRZELEWOW W FORMACIE CSV (PEATNOSCI MASOWE) ....uvvveeeiureeeennreeeeenreeeeisreeeesseeeeessneessnsneeeens
16.9. EKSPORT PRZELEWOW W FORMACIE XLS (PEATNOSCI MASOWE) .....uvveeeitreeeeenreeeeeiareeeeitreeeenseeeeeseeeesnsneeeens
16.20. FORMAT PLIKU SIIVIP ... ettt e e e e e ettt ese s e e e e eaata e e e e e e e eaasaaeseseessssssnnnseeeesssssnnnnseesssssssnnnaseeenees
16.11. FORMAT PLIKU PRZECINKOWY —TYP 2 .ettuuueeeeererurunnieseeeresstnneaeeessesssnnnesesesssssssnesesssssssssnnesessssssssnnsesessenes
16.12. EKSPORT PRZELEWOW W FORMACIE XML (PLtATNOSCI MASOWE) ...
16.13. POLECENIA AUTOWYPtATY W FORMACIE ING .....ovvveeeerereiiiiiinnnns
16.14. FORMAT PLIKU ELIXIR-O DO OBStUGI SPLIT PAYMENT : ..uuuuuuuuuurereserssnsssssssssssssssssssssssssssssssssssssssssssnsssssnnnns
HISTORIA ZMIAN WERSJI DOKUMENTU .....itteuiiiitnieiiennieineniersensserssnssesssnssessssssssssssssssnssssssnssssssnssssssnnsssssnnsns 111
SPIS RYSUNKOW ....ueeeieeereineieeeseeseestessessesseessessessesssessessesssessessessessesssessessesstsssessesstsssessessesnsensessessesssessessesns 114

Instrukcja uzytkownika Strona 3



Pieninski Bank Spétdzielczy Internet Banking dla Firm

Drodzy Kliencil

Przedstawiamy Panstwu internetowy Serwis obstugi rachunkéw, ktéry umozliwia szybkie i bezpieczne
zarzadzanie aktywami i pasywami firmy, bez koniecznoéci kontaktowania sie z Bankiem w tradycyjny
sposob. Mozecie Panstwo wykona¢ wiekszos¢ operacji finansowych z dowolnego miejsca i o dowolnej
porze. Dzigki przejrzystemu, graficznemu interfejsowi korzystanie z Serwisu jest bardzo proste, a
zaawansowane mechanizmy bezpieczehstwa zapewniajg petng ochrone przed prébami ingerencii
nieuprawnionych oséb.

Mamy nadzieje, ze korzystanie z Serwisu usprawni prowadzenie Panstwa Firmy.

Z wyrazami szacunku

Bank Spoétdzielczy
Najwazniejsze elementy Serwisu:
. Wykonywanie przelewéw krajowych, zagranicznych i dewizowych
. Import przelewéw w formatach Elixir i VideoTel z innych Systemow finansowo - ksiegowych
. Podpisywanie przelewdw za pomocg kart kryptograficznych

. Przegladanie i wydruk wyciggéw

. Historia operacji: wydruk oraz eksport do formatéw Excela i pdf

. Lista kontrahentow

" Import kontrahentéw z innych Serwiséw finansowych

. Zakfadanie lokat

. Informacje o rachunkach, lokatach, kredytach i zleceniach statych

. Sprawdzanie aktualnych kurséw walut

. Dodawanie uzytkownikéw Serwisu oraz zarzgdzanie ich uprawnieniami
. Podziat rachunkéw na jednostki organizacyjne

Instrukcja uzytkownika Strona 4
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1. Stownik pojeé

Serwis — aplikacja Internet Banking dla Firm, ktérej dotyczy niniejsza instrukcja.

Identyfikator klienta — unikalny numer nadawany kazdemu uzytkownikowi Serwisu przez Bank w chwili
uruchomienia ustugi.

Hasto dostepu — indywidualne hasto dostepu klienta do Serwisu, ustalone przez uzytkownika przy
pierwszym jego logowaniu do Serwisu. Musi mie¢, co najmniej 8 znakdéw i musi w nim wystgpic, co
najmniej jedna duza litera, jedna mata litera i jedna cyfra.

Podpis cyfrowy - przeksztatcenie kryptograficzne danych operacji finansowej np. przelewu,
umozliwiajgce sprawdzenie przez Bank autentycznosci i integralnosci danych, zapewniajgce nadawcy
ochrone przed ich sfatszowaniem. Podpisywanie operacji bankowych realizowane jest przy uzyciu kart
kryptograficznych.

SSL (ang. Secure Socket Layer) - protokdt bezpiecznych potgczen www, stuzgcy do bezpiecznej
transmisji zaszyfrowanego strumienia danych.

Instrukcja uzytkownika Strona 5
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2. Bezpieczenstwo

Wykonywanie operacji finansowych za posrednictwem Internetu, wymaga zapewnienia maksymalnego
poziomu ochrony przed niepowotanym dostepem oséb trzecich.

W tym celu Serwis wykorzystuje zaawansowane rozwigzania techniczne, ktére zapewniajg komfort
bezpiecznego korzystania z Serwisu.

Wazne

Urzadzenie dostepowe i oprogramowanie:

Nie wolno korzystac¢ z komputerow ogdlnie dostepnych (np. w kawiarence internetowej).
Nie wolno korzystaé z niezaufanych sieci komputerowych (w tym Wi-Fi).

Zawsze uzywac aktualnego oprogramowania ochrony antywirusowej wraz z zaporg oraz
aktualizowac na biezgco system operacyjny.

Logowanie:

Identyfikator i hasto logowania przeznaczone s3 tylko dla jednej osoby. Nie wolno
udostepniac identyfikatora i/lub hasta logowania innym osobom.

Nie nalezy trzymac hasta logowania wraz z obiektem stuzgcym do autoryzacji (np.: lista haset
jednorazowych, token, karta kryptograficzna) w jednym miejscu.

Karte kryptograficzng po dokonaniu autoryzacji operacji nalezy usungé z komputera.

Nie wolno zezwalaé przegladarce na zapisywanie identyfikatora i/lub hasta.

Nalezy pamietac o regularnej zmianie hasta, uzywajac kombinacji duzych i matych liter, cyfr
oraz znaku specjalnego.

Nie wolno logowac sie za pomocg adresu lub linku przestanego w wiadomosci e-mail — adres
strony logowania nalezy wprowadzaé¢ samodzielnie lub korzystajgc z odpowiedniego linku
wyltacznie na stronie banku.

Nie wolno podawaé na stronie logowania innych danych niz identyfikator i hasto do
logowania (logowanie nigdy nie wymaga podawania hasta jednorazowego, PIN-u karty,
numeru telefonu, numeru PESEL, daty urodzenia itp.).

Nie wolno po zalogowaniu do systemu transakcyjnego odchodzi¢ od komputera, a po
zakonczeniu pracy nalezy wylogowac sie i zamknga¢ przegladarke.

Przed zalogowaniem nalezy sprawdzié, czy potgczenie z bankiem jest szyfrowane — powinna
sie pojawic ktddka na pasku przegladarki.

Nalezy sprawdzi¢ prawidtowosc certyfikatu.

Nalezy sprawdzi¢ czy po wprowadzeniu i zatwierdzeniu identyfikatora zostat wyswietlony
obrazek wybrany wczesniej przez klienta z galerii i czy obrazek zawiera prawidtowy czas
wyswietlenia.

Autoryzacja operacji:

W trakcie autoryzacji operacji nalezy koniecznie:
_ doktadnie zapozna¢ sie z trescig przestanej wiadomosci SMS i upewnic sie, czy tresc
wiadomosci dotyczy witasciwej operacji;
_ doktadnie sprawdzi¢, czy w wiadomosci SMS cyfry numeru rachunku, na ktéry jest
wysytany przelew, zgadzajg sie z tymi, ktore widoczne sg na ekranie komputera.

Wiadomosci e-mail i MMS:

Instrukcja uzytkownika Strona 6
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= Bank nigdy nie wysyta do klientéw pytan dotyczacych haset lub innych poufnych danych.

= Bank nigdy nie wysyta wiadomosci z prosbg o aktualizacje danych.

= Bank nigdy nie podaje w przesytanych wiadomosciach linkéw do stron transakcyjnych.

= Wiadomosci e-mail oraz MMS nieznanego pochodzenia mogg zawieraé zataczniki ze

ztosliwym oprogramowaniem, dlatego nie wolno ich otwierac¢ i klika¢ na linki zawarte w
takich wiadomosciach.

Dziwne zachowanie na stronie powinno zawsze budzi¢ u klienta czujnosé. Na przyktad: diugie
oczekiwanie na zalogowanie, pojawiajace sie niestandardowo wygladajace pola, pojawiaja sie
dodatkowe pola formularza do wprowadzenia dodatkowych danych, prosba o podanie hasta przy
operacjach tego niewymagajacych.

2.1. Certyfikat

Potgczenie z Bankiem chronione jest 128 bitowym protokotem szyfrujgcym SSL. Jednakze, zalecane
jest samodzielne sprawdzenie autentycznosci certyfikatu, ktéry zostat zastosowany podczas
szyfrowania transmisji.

W tym celu, nalezy w przeglagdarce MS Internet Explorer wybraé¢ z zaktadki [Plik] opcje [Wtasciwosci]
i klikng¢ na przycisk [Certyfikaty]. Nastepnie, po wybraniu zaktadki [Szczegoty] i ustawieniu w polu
wyboru [Pokaz] opcji [Tylko wiasciwosci], wybra¢ pozycje [Odcisk palcal.

Dla stron Banku Spétdzielczego w ???? pole [Odcisk palca] powinno mie¢ wartos$é:
XXXX XXXX XXXK XXXX XXXX XXKXK XXXX XXXX XXXK XXXX
oraz informacje: certyfikat jest wazny do XXXX-XX-XX.

Dane certyfikatu mozna réowniez obejrze¢, klikajac na symbol ktédki w pasku stanu przeglgdarki.

Wazne

Sam symbol klédki nie gwarantuje autentycznosci potaczenia z Bankiem. Zawsze nalezy
sprawdzi¢ wartos¢ Odcisk palca/Odcisk SHA1 w szczegoétach certyfikatu.

2.2. Podpis cyfrowy

Autoryzacja operacji finansowych, realizowana z zastosowaniem kart kryptograficznych, wydawanych
wytgcznie przez Bank, zapewnia ochrone przed realizacjg zlecen bez wiedzy wiasciciela oraz
potwierdza autentycznosc¢ przesytanych informaciji.

Uzytkownik Serwisu w nalezyty sposéb musi chroni¢ przed dostepem oséb niepowotanych nie
tylko swoj identyfikator oraz hasto dostepu do Serwisu, ale rowniez swoja karte kryptograficzna
i PIN, qdyz wejscie w _ich posiadanie stwarza mozliwos¢ podszycia sie pod wilasciciela i
dokonywania wszelkich operacji finansowych z jego konta.

2.3. Blokowanie dostepu do serwisu Internet Banking przez klienta

Ze wzgleddw bezpieczenstwa umozliwiono klientowi zablokowanie dostepu do kanatu Internet poprzez:
1. wystanie wiadomosci SMS o tresci:
- Bl#identyfikator, gdzie Bl — to Blokada Identyfikatora; identyfikator to login do serwisu
Internet Banking. Program zweryfikuje, czy podany identyfikator jest powigzany z numerem
telefonu (w Internet Bankingu, SMS Bankingu, danych osobowych). W przypadku istniejgcego
powigzania dostep jest blokowany i odsytany odpowiedni komunikat do Klienta.
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- Bi#identyfikator#PESEL, gdzie Bl — to Blokada Identyfikatora; identyfikator to login do serwisu
Internet Banking. SMS z takg wiadomoscig blokuje dostep do serwisu IB z dowolnego telefonu.
UWAGA! Dziatanie blokowania jest niezalezne od posiadania przez klienta ustugi SMS
Bankingu i ustawionej uproszczonej sktadni zapytan.

2. uzycie opcji Kanaly dostepu (zaktadka Ustawienia — Kanafy dostepu w serwisie Internet
Banking klienta), ktéra daje mozliwos¢ blokowania dostepu do rachunkdéw poprzez Internet.
Doktadny opis w niniejszej instrukcji w pkt Kanaty dostepu.

3. wykorzystanie Bankofonu. Po wykonaniu potgczenia z Bankofonem mozna wybraé opcje:

- Gtowne menu — 3. Blokowanie kanatow dostepu do banku — 2. Blokada Internet Bankingu
— podanie identyfikatora operatora i potwierdzenie checi zablokowania — opcja dostepna dla
wszystkich klientdéw banku (takze nie posiadajgcych dostepu do ustugi Bankofon);

- Gtéwne menu — 1. Bankofon — 8. Blokada kanatu dostepu — 2. Blokada dostepu do Internet
Bankingu — podanie identyfikatora operatora i potwierdzenie checi zablokowania — opcja dostepna
dla os6b posiadajgcych dostep do ustugi Bankofon (wiecej na temat mozliwosci blokowania w
instrukcji: ,Bankofon — klient”.

Zablokowang ustuge moze odblokowaé:

- operator w banku

- klient posiadajgcy ustuge Bankofon. Odblokowanie dostepu mozliwe jest za pomocg opcji Giéwne
menu — 1. Bankofon — 8. Blokada kanatu dostepu — 3. Odblokowanie dostepu do Internet
Bankingu - nalezy poda¢ identyfikator Internet Bankingu i zatwierdzi¢ che¢ odblokowania operatora.
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3. Konfiguracja

Korzystanie z Serwisu wymaga:

1. Zainstalowania przeglgdarki internetowej obstugujacej SSL 256, JavaScript oraz pliki cookie

Zalecane przegladarki to Internet Explorer, Firefox, Safari, Opera, Chrom w wersjach na biezgco
aktualizowanych.

2. Ponadto w komputerach stuzgcych do podpiséw przelewéw za pomocg kart kryptograficznych

nalezy:

= Zainstalowa¢ aplikacje do obstugi kart CryptoCard Suite w najnowszej wersji (aktualne
oprogramowanie dostepne tylko dla platformy Windows) wraz z aktywng kartg

kryptograficzng;

= Zainstalowac¢ aktualng wersje Java;

= Zainstalowaé program IBpodpis (program do pobrania w Serwisie — aplikacji Internet
Bankingu dla Firm za pomocag przycisku [Pobierz program] w oknie autoryzacji

przelewow);

=  Komputer powinien mie¢ ztgcze USB lub wbudowany czytnik kart.

W zwiazku z brakiem wsparcia ze strony firmy Microsoft dla systemu Windows XP nie jest

zalecane korzystanie z ustug banku za posrednictwem tego systemu.

Poprawne dziatanie systemu jest mozliwe po prawidlowym skonfigurowaniu przegladarki. Konfiguracje
pokazano na przyktadzie przegladarki Internet Explorer wersja 11. Wczesniejsze wersje nie sg
wspierane.

W celu skonfigurowania przegladarki, w jej oknie nalezy wybraé z menu giéwnego polecenie
[Narzedzia], a nastepnie [Opcje internetowe];

W zakfadce [Prywatnosc¢] nalezy
uzyé przycisku [Zaawansowane] i
ustawic:

- akceptowanie plikéw cookie, z
wyjatkiem tych, ktére pochodzg od
innych firm i wykorzystujg informacje
osobiste;

Zaawansowane ustawienia prywatnosci >
e Mozesz wybrad sposdb obshugi plilcdw cockie.
@«

Pliki cookie

Pliki cookie tej samej fimy Plikci cookie inmych fim

(®) Zaakceptyj (C) Zaskceptuj
() Zablokyj (®) Zablokuj
() Morituj () Monituj

[[]Zawsze zezwalsj na pliki cookie dotyczace sesji

o

—

Potgczenia Programy Zaawansowane
Ogdlne Zabezpieczenia Prywatnosc Zawartosc
Ustawienia
Witryny Zaawansowane
Lokalizacja

Nie zezwalaj witrynom internetowym na
#adanie fizycznej lokalizaci

Blokowanie wyskakujacych okienek
[ Wiacz blokowanie wyskakujacych okiengk
InPrivate

Ustawienia

Wyla_a paski narzedzi i rozszerzenia podczas uruchamiania
przegladania InPrivate

oK. Anuluj Zastosuj
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W zaktadce [Zabezpieczenia] dla
strefy Internet nalezy ustawic¢ poziom
zabezpieczen na [Srednio-wysoki]
— tak, aby obstuga skryptéw Java
byta mozliwa;

Opcje internetowe ? X
Polaczenia Programy Zaawansowane
Ogdlne Zabezpieczenia Prywatnosc Zawartosc

Wybierz strefe do wyswietleniz lub zmier ustawienia zabezpieczen.

@ R v

| Internet] Lokalny intranet Zaufane witryny

Internet

Ta strefa jest dia internetowych witryn
internetowych, ktdrych nie umieszczono w
strefach witryn zaufanych i w strefach witryn z

Witrymy

Poziom zabezpieczen dia tej strefy
Dozwolone poziomy dla tej strefy: od sredniege do wysokiege
Srednio-wysoki
- Odpowiedni dia wigkszosd witryn internetowych
- - Przed pobraniem potendjalnie niebezpiecznej
zawartosd wyswietlany jest monit
- Niepedpisane kontrolki ActiveX nie bedg pobierane

Whacz tryb chroniony {wymaga penownege uruchomienia
programu Internet Explorer)

Poziom niestandardowy... Poziom domysiny

Resetuj wszystkie strefy do poziomu domysinege

Anuluj Zastosuj

W zaktadce [Zaawansowane]

nalezy zaznaczy¢ parametry:

v [Nie zapisuj zaszyfrowanych
stron na dysku]

v [Sprawdz czy certyfikat
wydawcy nie zostal cofniety],
[Uzyj szyfrowania TLS 1.2];

Opcje internetowe 7 X
Ogdine Zabezpieczenia Prywatnosc Zawartosc
Polzczenia Programy Zaawansowane

Ustawienia
ﬁ Zabezpieczenia S

[] Blokuj nigbezpieczne obrazy z inng mieszana zawartoéca
Nie zapisuj zaszyfrowanych stron na dysku
[ Opréznij folder tymczasowych plikéw internetowych podcz
Ostrzega] przed niezgodnosda adreséw certyfikatdw™
[] Ostrzegaj przy zmianie trybu zabezpieczonego na niezabe
Ostrzega], jedli przesylanie ogloszen jest przekierowywan
prawdzaj podpisy dla pobieranych programéw
prawdi, czy certyfikat serwera nie zostat cofniety™

Sprawdz, czy certyfikat wydawcy nie zostat cofniety

[] uzyissL 3.0

Uzyj szyfrowania TLS 1.1

Uzyj szyfrowania TLS 1.2

M1 UzviTLS 1.0 ©
< >

*Zmiany zostang wprowadzone po panownym uruchomieniu
komputera

PrzywrdE ustawienia zaawansowane
Resetowanie ustawier programu Internet Explorer

Resetuje ustawienia programu Internet Explorer do Resetuj...
stanu domyélinego.

Uzyj tylko wtedy, gdy przegladarka jest w stanie nie do uzythu.

Anuluj Zastosuj
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= W zaktadce [Zawartos$¢] w opcji
Autouzupetnianie nalezy wybrac

- . h . Opgje internetowe ? X
przycisk [Ustawienia] a nastepnie w

Py . . - Polaczenia Programy Zaawansowane
WyS_WIetlonym Ot(nle Odzr‘a’czy_c Ogdlne Zabezpieczenia Prywatnosc Zawartosl
opcje [Nazwy uzytkownikow i Certyfiaty

hasta w formularzach].

Uzywanie certyfikatdw do polaczen szyfrowanychi

a identyfikadji.
Wyczysc stan S5L Certyfikaty Wydawcy
Ustawienia Autouzupetniania x
Autouzupehianie
Autouzupelnianie wySwieta liste moziwych trafier = Funkgja Autouzupehianie
zgodnych z wezesniej wpisanymi lub odwiedzonymi 5% przechowuje poprzednie wpisy ze
adresami. stron sied Web i sugeruje
Uzywanie Autouzupehiania dla dopasowaria.
Pasek adresu Kanaty infarmacyjne i obiekty Web Slice
N N Kanaly informacyjne i ohiekty Web Slice zapewniaja
(]
ST Ty T E aktualizowana zawartose z witryn internetowych, ktdra moze
Ulubione il byc odczytana w programie Internet Explorer i w innych
[zrédia programach.
Uzyj ustugi Windows Search, aby uzyskac Ustawienia
trafniejsze wyniki
Sugerowanie adresow URL
Formularze
[ Nazwy uzytkownikdw i hasta w formularzach
Pytaj przed zapisywaniem haset
Zarzadzaj hastami
Usun historig Autouzupehniania...
o
oK. Anuluj Zastosuj
= Zaleca sie réwniez usuniecie juz Opaje internetowe T X
zapisanych haset. W tym celu w
, . , Polaczenia Programy Zaawansowane
zaktadce [Ogo"‘e] nalezy Wybrac Ogdlne Zabezpieczenia Prywatnosc Zawartosc
[Historia przegladania/Usun...], a Strona gléwna
H F Aby utworzyc karty stron ghwnych, wpisz kazdy ad
nastepnie [Hasta/Usun hasta...] Q R ey oo St7on glowrych, weisz kazdy adres w
.

oraz zatwierdzi¢ usuniecie haset
przyciskiem [Usun].

http://google.pl]
http://www.lenovo.com/welcome/thinkpad

Uzyj biezacej Uzyj domysinej Uzyj nowej karty

Uruchamianie

(O Uruchom z kartami z ostatnie] sesji
(®) Uruchom ze strona aldwna
Karty

Zmier sposcb wyswietlania stron sied Web na Karty
kartach.

Historia przegladania

Usuri pliki tymczasowe, historie, pliki cookie, zapisane hastz i
informacje formularzy sied Web.

[[] usuri historie przegladania przy zakoriczeniu

Usuri... Ustawienia

Wyglad

Kolary Jezyki Czdionki Dostepnosd

Anuluj Zastosuj
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Usuwanie histarii przegladania *

h j dane ulubionych witryn i ych
Przechowaj pliki cookie i tymczasowe pliki internetowe umozliwigjace
zachowanie preferendi ulubionych witryn internetowych i ich szybsze
wyswietlanie.

Ty pliki i i pliki witryn internetowy
Kopie stron sied Web, obrazdw i multimedidw zapisywane w celu
szybszego wyswietania.

Pliki cookie i dane witryn internetowych
Pliki lub bazy danych przechowywane na kemputerze przez
witryny internetowe w celu zapisania preferendi lub zwigkszenia
wydajnosd witryn internetowych.

Historia
Lista odwiedzonych witryn internetowych,
[[] Historia pobierania
Lista pobranych plikdw.
[] pane formularzy
Zapisane informacje, ktdre zostaly wpisane w formularzach.
Hasla

Zapisane hasla, kidre sa automatycznie uzupelniane przy
logowaniu sie w odwiedzonej wezesniej witrynie internetowej.

I:lDane .| y przed sled filt: ia ActiveX i zadan
Mie sled7” (Do Not Track)

Lista witryn internetowych wylgczonych z filtrowania i dane uéywane

przez ochrone przed sledzeniem w celu wykrywania, ktdre witryny

moga automatycznie udostepniac informacie na temat wizyty, oraz

wyjatki zgdan Mie sledz” (Do Not Track).

Usuwanie historii przegladania Usuri

—informacie

Wszystkie zmiany nalezy potwierdza¢ przyciskiem [OK], a na koncu zaakceptowa¢ przyciskiem

[Zastosuj] i [OK].

UWAGA!

W przypadku korzystania z przegladarki Opera nalezy wytgczy¢é mechanizm Opera Turbo. Mechanizm
ten powoduje, ze w komunikacji przegladarki z systemem bankowym posredniczg serwery proxy firmy
Opera Software ASA znajdujgce sie w innych krajach. Moze to powodowa¢ falszywe alarmy o prébie
nieautoryzowanego dostepu do serwisu Internet Banking i w konsekwenc;ji blokade dostepu do serwisu.
Takze w zwigzku z tym do obstugi Internet Bankingu nie nalezy stosowaé przeglgdarki Opera Mini, w
ktorej mechanizm ten (Opera Turbo) jest wbudowany na state.

Instrukcja uzytkownika
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4. Logowanie do Serwisu

Autoryzowany dostep do zasobow danego klienta Banku realizowany jest poprzez procedure logowania
do Serwisu, w ktérej uprawniony uzytkownik Serwisu powinien prawidtowo podaé swaj identyfikator oraz
hasto dostepu. Unikalny identyfikator klienta oraz poczatkowe hasto dostepu sg przyznawane w
oddziale Banku w momencie rejestracji klienta w systemie bankowym, jako uprawnionego do
korzystania z Serwisu. Zaleca sie, aby podczas pierwszego logowania, uzytkownik Serwisu dokonat
zmiany przyznanego przez Bank hasta. ldentyfikator oraz hasto powinny byé przez uzytkownika
chronione przed innymi osobami, gdyz wejscie w ich posiadanie przez osoby trzecie umozliwia dostep
do $srodkow wiasciciela rachunku.

W celu zalogowania sie do Serwisu:

= uruchom przegladarke internetowag np. Firefox,

= wejdz na strone www banku i wybierz opcje logowania. Nastgpi wowczas przekierowanie
do okna logowania do Serwisu. Przed rozpoczeciem wprowadzania danych, upewnij sie,
ze potgczenie jest szyfrowane, czyli adres zaczyna sie od https://, a nie od http://.
Dodatkowo na pasku stanu zabezpieczen przegladarki powinna znajdowac sie ktdédka
oznaczajgca prace z poftgczeniem szyfrowanym. Klikajac na nig dwukrotnie, mozesz
sprawdzi¢ autentycznos¢ certyfikatu wykorzystywanego do szyfrowania potgczenia (zob.
rozdz. 2.1), a tym samym, czy witryna jest tg pozgdang. W przypadku niespetnienia
ktéregokolwiek z tych warunkéw, przerwij procedure logowania (nie wolno podawaé
numeru uzytkownika i hastal),

= wpisz w polu Identyfikator swdj numer — identyfikator nadany w Banku, przejdz
przyciskiem Dalej| do pola Hastfo. W celu zwiekszenia bezpieczenstwa logowania do
serwisu Internet Banking po pierwszym zalogowaniu wybierz obrazek bezpieczenstwa,
ktéry bedzie widoczny na stronie logowania po wprowadzeniu i zatwierdzeniu
identyfikatora (wiecej w punkcie 12.6). Dane identyfikujgce zatwierdzasz przyciskiem
Zalogujl. Numer klienta i hasto mozesz wpisaé przy pomocy wirtualnej klawiatury, ktérg

uruchomisz po kliknieciu ikonki . W ten sposéb unikniesz przechwycenia, przez
ztosliwe oprogramowanie typu ,keylogger’, znakéw wprowadzanych za pomocg
standardowej klawiatury,

= wzaleznosci od ustalen banku hasto do logowania w Internet Bankingu moze by¢ w wersji
standardowej lub wersji maskowalnej. W standardowej wersji podajesz numer klienta
i wszystkie znaki swojego hasta dostepu. W wersji maskowalnej w pierwszym oknie
nalezy podajesz numer klienta, akceptujesz przyciskiem Dalej| i w nastepnym oknie,
podajesz tylko niektére znaki swojego hasta dostepu losowo wygenerowane przez
system. Zatwierdzasz przyciskiem Zaloguj|. Po kazdym poprawnym zalogowaniu istnieje
mozliwos¢ otrzymania SMS z takg informacja.
W Ustawieniach serwisu mozna zdecydowaé o sposobie logowania i powiadomieniach
SMS-em wybierajgc odpowiednie polecenia Parametréw.

Pamietaj, ze login i hasto przeznaczone sa tylko dla jednej osoby, czyli dla ciebie. Nie udostepniaj
loginu i hasta innym osobom.

UWAGA! W_procesie logowania nie pojawiaja sie zadne komunikaty z prosba o hasto
jednorazowe czy numer telefonu.

18-400 Nasza Miejscowosc, ul. Spokojna 9A, tel. (11) 222 33 44, (22) 333 44 55, fax. (33) 444 55 66

Bank Spoldzielczy
w Naszej Miejscowosci

- -
S Bezpieczeristwo - zalecenia:
e « Nie zezwalaj przegladarce na zapisywanie haset i nazw uzytkownika w formularzach,
PN I3 « Nie przechowuj nazwy uZytkownika, hasta i listy haset jednorazowych w tym samym
017-1248 miejscu,

« Ostroznie korzystaj z komputeréw, do ktdrych dostep maja réwniez inne osoby

Identyfikator « Zawsze konczac prace korzystaj z polecenia
24 1 1 1 1 1 1 1 1 » Korzystajac z systemu Windows dbaj o zainstalowanie wszystkich poprawek firmy
MICROSOFT
« Dbaj o to aby Twoja przegladarka byta zawsze aktualna
Hasto

1 2. 3 4.5 6 7 8

wiecej
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Rys.1 Okno ,Logowanie”.

Jezeli na stronie logowania zostang wykryte elementy dodane przez ziosliwe oprogramowanie, to
aplikacja Internet Banking moze wyswietli¢ nastepujgcy komunikat:

18-400 Naxza Miajscowoi. it Spokcina OA, tek. (11) 222 33 44, (22) 333 8455, fax. (33) 444 5566

Bank Spéldzielczy
w Naszej Miejscowosci

Uwaga - Twoja przegladarka nie jest bezpieczna!
aj cht

aw

4.1. Zmiana hasta

Podczas pierwszego logowania, pojawi sie formularz zmiany hasta dostepu (Rys.2), ustalonego przez
bank, na hasto znane tylko uzytkownikowi Serwisu. Nowe hasto musi spetnia¢ pewne ustalone reguty,
tzn. musi zawieraé, co najmniej:
= 8 znakow,
= jedng duza litere,
= jedng matq litere,
= jedngcyfre,
= znak specjalny (oprocz ~'{}|;\""?<>) - serwis sprawuje kontrole nad wpisywanymi znakami
i przy probie wprowadzenia znaku niedozwolonego informuje odpowiednim
komunikatem.
Aby zmieni¢ hasto nalezy wprowadzi¢ we wiasciwe pola stare hasto, dwukrotnie nowe hasto

i zatwierdzi¢ operacje przyciskiem Wykonaj.

Hasto:

Nowe hasto:

Powtorz hasto:

Rys. 2 Okno "Zmiana hasta".

Prawidtowo wykonana operacja zakonczy sie komunikatem: Dyspozycja zostata przyjeta. Hasto zostafto
zmienione.

4.2. Silne uwierzytelnienie Klienta

Silne uwierzytelnienie Klienta, to inaczej uwierzytelnienie dwusktadnikowe, ktére ma podnies¢ stopien
weryfikacji tozsamosci Klienta.

A. Silne uwierzytelnienie jest wymagane przy logowaniu do systemu bankowosci
internetowej

= Autoryzacja — hasta SMS
W przypadku gdy silne uwierzytelnienie Klienta wymagane jest przy logowaniu do bankowosci

internetowej wowczas kazdorazowo takie logowanie jest dwuetapowe: wpisujemy login i hasto, w
drugim etapie wpisujemy dodatkowe hasto z SMS. Okna logowania do systemu wygladaja jn:
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Bank Spoldzielczy
w Naszej] MiejscowosSci

y i

2019-06-06 09:04

Identyfikator: 10222512

Hasto:

Zaloguj

Bank Spoéldzielczy
w Nasze] Miejscowoscl

w .y

2019-06-06 09:07

Identyfikator: 10222512

Hasto SMS:

= Autoryzacja —nPodpis

Korzystajgc z aplikacji nPodpis do obstugi certyfikatu, podczas logowania do systemu Internet
Banking,w aplikacji wyswietli sie kod uwierzytelnienia logowania, a w oknie logowania w serwisie 1B
po wpisaniu wlasnego identyfikatora i hasta pojawi sie okno do wprowadzenia ,Kodu z aplikacji
nPodpis”
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Bank Spéldzielezy
w Naszej MiejscowoSci

Logowanie

2019-05-21 11:15

Identyfikator: 76800241

Kod z aplikacji nPodpis:

» Autoryzacja — Token Vasco

y W

Korzystajgc z Tokenu Vasco do autoryzacji, podczas logowania do systemu Internet Banking
kod wyswietli w tokenie, a w oknie logowania w serwisie IB pojawi sie okno do wprowadzenia

,PINu oraz hasta z tokena”

Bank Spoéldzielczy
w Naszej Miejscowosci

PIN oraz hasto z tokena:

Logowanie

Identyfikator: 61813750

B. Silne uwierzytelnienie NIE jest wymagane przy logowaniu do systemu bankowosci

internetowej

W przypadku gdy silne uwierzytelnienie nie jest wymagane przy logowaniu do systemu
bankowosci internetowej, logowanie odbywa sie tak jak do tej pory — nalezy poda¢ identyfikator i

hasto do IB.

C. Dodatkowy kod uwierzytelnienia do autoryzacji SMS

W przypadku gdy do autoryzacji SMS wymagany jest dodatkowy kod uwierzytelnienia wowczas
kazdorazowo logowanie i kazda operacja, ktéra wymaga podania hasta SMS, poprzedzana jest kodem

uwierzytelnienia

Instrukcja uzytkownika
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m  Autoryzacja - hasta SMS

Kod uwierzytelnienia nalezy ustawi¢ zgodnie z komunikatami wyswietlanymi przez system IB.

W trakcie logowania do serwisu Internet Banking, po wpisaniu identyfikatora i hasta, wyswietli sie
komunikat do podania hasta SMS:

Bank Spoéldzielczy
w Nasze] Miejscowosci

Logowanie

Identyfikator: 61813750

Hasto:

Bank Spoldzielczy
w Nasze] Miejscowosci

Logowanie

Identyfikator: 61813750

Hasto SMS:

Po wpisaniu hasta i poprawnym zalogowaniu sie do Internet Bankingu system wyswietli okno Ustawier
- Kod uwierzytelnienia do haset SMS. Kod powinien zawiera¢ 4 cyfry, postuzy do logowania do
systemu i autoryzacji transakcji - gdy operacja bedzie wymagata podania hasta SMS, nalezy
poprzedzi¢ je kodem uwierzytelnienia. Ustawienia zatwierdzamy przyciskiem \Zatwierdi|. Podajemy

otrzymane hasto SMS autoryzujgce tg operacje i wybieramy \Podpisz
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Wprowadz i zapamietaj swéj 4-cyfrowy kod uwierzytelnienia, ktéry bedziesz podawac wraz z hastem SMS.
Kazdorazowo, gdy operacja bedzie wymagala podania hasta SMS, poprzedz je kodem uwierzytelnienia.
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Woprowadz i zapamietaj swéj 4-cyfrowy kod uwierzytelnienia, ktéry bedziesz podawac wraz z hastem SMS.
Kazdorazowo, gdy operacja bedzie wymagala podania hasta SMS, poprzedz je kodem uwierzytelnienia.

Wprowad? 4-cyfrowy kod

Hasto SMS:

W momencie gdy kod uwierzytelnienia zostanie zdefiniowany, w oknie logowania do systemu po

wpisaniu identyfikatora i hasta zostanie wyswietlone okno do wprowadzenia kodu uwierzytelnienia
oraz hasta SMS:

Bank Spoéldzielezy
w Naszej Miejscowosci

Logowanie

Identyfikator 61813750

Kod uwierzytelnienia:

Hasto SMS:

Wprowadzenie kodu uwierzytelnienia do haset SMS bedzie wymagane w oknie autoryzacji operacji
(opis w punkcie instrukcji Podpisywanie przelewow)

Kod uwierzytelnienia mozna zmieni¢ w opcji Ustawienia — Parametry — Bezpieczenstwo (opis w
punkcie Ustawienia)

4.2. Wylogowanie
Aby zakonczyé prace z systemem wybierz przycisk \Wyloguj znajdujacy sie na nieruchomym pasku w
prawym gornym rogu okna Systemu.
W przypadku posiadania kilku profili uzyj przycisku \Wyloguj\ znajdujgcego sie na dole ramki z profilami.
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Firma RR.
Firma WwW

Podstawowy

Wyloguj

Po tej akcji zostaniesz przekierowany na strone informujgcg o zakonczeniu pracy z systemem oraz
umozliwiajgcg ponownego zalogowania.
Dziesie¢ minut przed automatycznym wylogowaniem (wygasnigciem sesji) generowany jest komunikat:

Sesja ulega przedtuzeniu o kolejne 20 minut (ustawienie domysine) po uzyciu przycisku Przedtuz sesje|.
Dlugos¢ sesji (od 20 do 60 minut) ustawiana idywidualnie w Ustawienia — Parametry —
Bezpieczenstwo — Czas trwania sesji (rys. ponizej):

Nazwa parametru: Czas trwania sesji

Wartosé parametru: |55

Automatyczne wylogowanie nastgpi takze:
= w przypadku zamkniecia okna przegladarki, opuszczenia systemu przez wyboér innego
adresu w przegladarce,
= gdy uzytkownik ponownie zaloguje sie do systemu w innym oknie przegladarki lub z
innego komputera,
= przy prébie od$swiezenia strony przez klienta.
W celu zwiekszenia bezpieczenstwa zablokowano dostep do historii przeglagdanych stron. Bezposrednio
po wylogowaniu nie mozna zastosowac przycisku strzatki ,\Wstecz”. Wznowienie pracy z systemem po
wylogowaniu wymaga ponownego zalogowania.

4.3. Profile

Klient posiadajgcy wiele identyfikatorow do logowania (posiada kilka firm, a w zwigzku z tym kilka
logindw i haset) moze zwrdci¢ sie do banku z prosbg o ustawienie jednego z nich, jako gidwnego.
Woéwczas logowanie do serwisu Internet Banking bedzie odbywato sie wylgcznie za pomocg tego
identyfikatora. Po zalogowaniu nie ma potrzeby uzycia dodatkowego hasta przy przetgczeniu na inny
profil.

Aby przetgczyé profil po zalogowaniu sie do profilu gtéwnego nalezy najecha¢ myszkg na polecenie
Wyloguj|. Otworzy sie ramka z dostepnymi profilami klienta:
I

1
Firma RR

Firma W

Podstawowy
Wyloguj

Klient wybiera profil, do ktérego chce mie¢ dostep w danej chwili i kliknieciem myszki potwierdza wybor.
Przetgczanie profili odbywa sie obrebie jednej sesiji.

Wymuszona zmiana hasta powoduje wyswietlenie formatki zmiany hasta oraz polecenia Wyloguj|,
niewidoczne sg natomiast inne profile uzytkownika (dostepne po zmianie hasta).

Po ustaleniu profilu gtéwnego uzytkownik nie bedzie mdgt logowac sie do serwisu Internet Banking
identyfikatorem zaleznym.
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5. Menu gtéwne

Bank Spoldzielezy w Naszej Miejscowosei

Narwa rachuriku Waluta Sabda Wolne Srodki

16 319,35

1457800

4 455,00

PLN 3759635 3535235

Drukaj

Rys. 3 Okno dostepne po zalogowaniu do serwisu.

Pierwszym oknem, wyswietlanym po zalogowaniu, jest zwykle okno rachunkéw biezgcych, dostepne
réowniez z menu ,Rachunki — Lista rachunkow”. Jesli jednak klient posiada nieprzeczytane komunikaty
wystane przez Bank, wowczas, jako pierwsze pojawi sie okno z listg komunikatéw. W gtdwnym oknie
aplikacji wida¢ nastepujace informacje:
= npazwa Banku,
= pazwa firmy i zalogowanego uzytkownika,
= menu gtdbwne serwisu z zakladkami: Rachunki, Lokaty, Kredyty, Przelewy, Zlecenia,
Kontrahenci, Waluty, Ustawienia, Informacje, Wnioski znajdujgce sie w gérnej czesci
ekranu (zawsze widoczne). Po najechaniu kursorem myszki na zakfadke rozwija sie
menu pomocnicze, ktére zawiera dodatkowe opcje zwigzane z wybrang zakfadka, jest
widoczne tylko wtedy, kiedy to niezbedne i umozliwia szybki dostep przez wybér z
wyswietlone;j listy opcji,
= okno formularzy, zajmuje centralng czes¢ ekranu i zawiera wiasciwg tres¢ serwisu - na
przyktad liste komunikatéw, rachunkéw lub formularz przelewu.

Dostep do poszczegdlnych opcji jest mozliwy poprzez wybér zaktadki a nastepnie odpowiedniej pozyciji
z rozwijanego menu. Aktywna zakfadka zawsze jest wyrdozniona innym kolorem. Kolorystyka menu i
zaktadek zalezy od ustawien w Banku.
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6. Rachunki

6.1. Lista rachunkéow

Okno ,Lista rachunkéw” (Rys. 4) zawiera wszystkie dostepne w Serwisie rachunki biezgce wybranej
firmy lub jednostki organizacyjnej w zaleznosci od ustawien (Ustawienia — Parametry — Rachunki
— Podziat rachunkdéw na jednostki organizacyjne). W przypadku gdy w banku Klientowi dodany

zostanie do podgladu rachunek inkwidoany, w oknie pojawi sie opcja ,pokaz rachunki zlikwidowane”.

¢ w Naszej Miejscowosci

Rys. 4 Okno ,Lista rachunkéw”.

Nazwa rachuniy Waluta

Firmodisid Huber

Pokaz jednostio

Saido Wolne frodio

172402402

197.33

156430

66 524,67
0.00

5 064,94

1. Dla kazdego z rachunkow wyswietlane sg: numer i nazwa rachunku. Klikniecie w nazwe
rachunku przekierowuje do okna ze szczegétami takimi jak: petne dane adresowe wiasciciela
rachunku; numer i nazwa rachunku; waluta, w ktorej prowadzony jest rachunek; oprocentowanie
uznan i obcigzen; saldo i wolne srodki - aktualne dostepne srodki (biezace saldo + aktualny limit
w rachunku — blokady nieoprocentowane) - widoczne tylko dla operatora, ktéry ma uprawnienie:
Podglad salda na rachunku; numer rachunku VAT powigzanego z rachunkiem biezgcym.

. Farmorishi sp. 2 0.0,
Szezebrzearyn ul Krdtka 35/86
22431 kgkotody

Rach.biez.dla prredsi stiek panstw.

PLN
4 97500 %
{ 0.0000 %
4 55294 PLN
o 4 99294 PLN

5 000,00 PLN
56,00 PLN

10100000 PLN

= o

Rys. 5 Okno ,Informacje o rachunku”

W polu Twoje limity w operacjach internetowych widoczne sg:

- Limit pojedynczej operaciji,

- Limit pojedynczego zakupu w e-sklepie (nie moze byé wiekszy od limitu
pojedynczej operacji) - Pay By Link — Blue media, PayByNet,

- Limit dzienny,
- Limit miesieczny.
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Limity widoczne w zaleznosci od ustawien w banku. Klient mozne tylko sprawdzi¢ wartosci
poszczegdlnych limitéw.

Oproécz informaciji o rachunku w oknie mozesz:

- uzywajagc polecenia Zmien nazwe| znajdujgcego sie przy nazwie rachunku
zmieni¢ bankowg nazwe na wlasng; powrét do nazwy nadanej przez Bank jest
mozliwy za pomocg przycisku Przywrdé domyélne| w oknie ZMIANA NAZWY
RACHUNKUj;

- Drukuj| — wydrukowa¢ informacje szczegétowe wybranego rachunku;

- Zrezygnujz wyciagéw| — przycisk jest wySwietlony w oknie tylko dla rachunkéw,
ktére w banku majg wtgczong opcje, aby generowaé wyciggi dla tego typu
rachunkow. Pozwala indywidualnie zrezygnowac¢ z otrzymywania wyciggow z

danego rachunku w formie papierowej, a uzyska¢ wyciggi w formie
elektronicznej,

Liste rachunkéw mozna sortowac. Klikniecie w nazwe kolumny spowoduje sortowanie
danych w tabeli wedtug zawartosci tej kolumny. Wyswietlona zostaje jednoczesnie strzatka
(1; |) pokazujaca, w jaki sposéb posortowano:

- strzatka w gore oznacza, ze posortowano rosngco w dot kolumny,

- strzatka w dé6t oznacza, ze posortowano malejgco w dét kolumny.

Powtdrne klikniecie w dang kolumne zmienia kierunek sortowania,

2. Przycisk |Pokaz jednostkii — przycisk jest widoczny, jezeli w Ustawienia — Parametry —
Rachunki: Podzial rachunkéw na jednostki organizacyjne zostanie ustawiony na
Z podzialem na jednostki organizacyjne. Natomiast, jesli zostanie wybrana wartos¢ Bez
podziatu na jednostki organizacyjne wéwczas zostang wyswietlone wszystkie dostepne
rachunki wszystkich jednostek organizacyjnych i przycisk nie bedzie widoczny. Przycisk
umozliwia szybki dostep do listy jednostek podlegtych firmie gtéwnej (Klientowi Banku).
Klikniecie w nazwe jednostki powoduje zmiane nazwy firmy w prawym gérnym rogu okna (nad
paskiem menu) oraz przejscie do okna z listg przypisanych do niej rachunkéw.

3. Pod kazdym z rachunkéw znajduja sie polecenia: Historia, Przelew, Dofadowanie, Zlecenia
(widoczne w zaleznosci od nadanych operatorowi uprawnien do poszczegdlnych rachunkow)
umozliwiajgce szybkie wykonanie pozgdanej operaciji.

6.2. Harmonogram ptatnosci

Menu ,Rachunki — Harmonogram pfatnosci — Harmonogram ptatnosci na kolejne dni’ (Rys. 6)
zawiera prognoze wydatkow i liczbe obcigzen na dzien biezacy oraz na dni nastepne dla dowolnego
(dostepnego w Serwisie) rachunku biezgcego wybranej firmy lub jednostki organizacyjnej. Ponadto,
zawiera informacje o zalegtych obcigzeniach za dni poprzednie, jesli z réznych powoddw nie doszto do
ich realizacji (np. brak podpisu lub akceptacji). Wszystkie te informacje wtgcznie z numerem rachunku,
saldem i dostepnymi srodkami uzytkownik ma do wglgdu w postaci tabeli (Rys. 6).

Mumer rachunku = Saldex 18 563,35 PLN

Marwa rachunio: RACHUNKI BIEZACE PP, ORAZ SPORDTELNS Wolne Eredii 16.319.35 LN

Data Liczba obcigzed Suma obcigted Wolne érodki przed Wolne £rodid po

958,33 PLN

16 319,35 PLA 6073.35 PLN

£-03-18 1 36,00 PLN 16 073.35 PLN 1603735 PLN

Rys. 6 Okno ,Harmonogram ptatnosci na kolejne dni”
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6.3. Historia

Menu ,Rachunki — Operacje” (Rys. 7) umozliwia upowaznionemu uzytkownikowi Serwisu
przegladanie operacji ksiegowych (przelewy krajowe) z zadanego okresu dla dowolnego (dostepnego
w Serwisie) rachunku biezgcego wybranej firmy lub jednostki organizacyjnej. Uzytkownik, ktory nie
posiada uprawnien nie moze przeglagdac historii operacji. Przy probie przeglgdania pojawia sie
komunikat: ,,Brak uprawnien do przegladania historii operacji”.

W zaktadce ,Rachunki — Operacje” mozliwy jest wydruk lub eksport do pliku historii wykonanych
operacji ze wszystkich rachunkoéw danej firmy (w polu rachunek nalezy z rozwijanej listy wybrac
Dostepne rachunki wszystkich jednostek). Maksymalny zakres dat dla wyswietlanej w oknie historii
ze wszystkich rachunkéw wynosi 7 dni.

---Dostepne rachunki wszystkich jednostek--- ~
h: |7 Dni he a
O od 2016-11-01 Od kwoty b PLN
D 2017-12-20 Do kwot b PLN
Wszystkie ¥ Pozydji na stronie: | 100 ¥
Zestawienie operacji od 2017-12-13 do 2017-12-20
|:| Kontrahent Tytut Kwota Saldo Data
O lkasifska Arleta Alina Test - 200,00 PLN 2114 24541 PLN 2017-12-18
O Ikasinska Arleta Alina State - 180,00 PLN 2114 44541 PLN 2017-12-18
2z2

Rys. 7 Okno z filtrem historii operacji

Informacje o wykonanych operacjach mozna rowniez zobaczyé wybierajgc konkretny rachunek a
nastepnie przedziat czasowy, za jaki majg by¢ wyswietlone.
Zakresu historii operacji mozesz ustali¢ poprzez podanie:

= liczby ostatnich dni lub miesiecy (,Z ostatnich” - dowolna liczba do 999);

= dat brzegowych (,0d”, ,Do” - format RRRR-MM-DD).

Mozesz réwniez sprecyzowac wybor historii wykonanych operacji na wybranym rachunku zawezajgc

zakres szukanych operacji poprzez:
= okreslenie rodzaju operacji: ,wszystkie”, ,wszystkie z wyjgtkiem wptat na rachunki
wirtualne” (pomija wptaty na rachunek wirtualny), ,obcigZzenia rachunku”, ,uznania

4

rachunku”, ,wpfaty kasowe”, ,prowizje”, ,autowypftaty”;
= okreslenie zakresu kwot (,0d kwoty; Do kwoty”);

= wprowadzenie nazwy kontrahenta w polu Tekst. System automatycznie wypetni pole
numerem rachunku kontrahenta, jesli kontrahent zostanie wskazany z listy
zarejestrowanych kontrahentéw (krajowych albo zagranicznych), ktéra jest dostepna

poprzez klikniecie na ikonke | widoczng obok pola Tekst.
= okreslenie liczby wyswietlonych pozycji na stronie (od 10 do 100);

Po okresleniu zgdanych parametréw filtracji zaksieggowanych operacji nalezy klikngé przycisk Szukaj|.
Na ekranie zostang wyswietlone wybrane operacje w postaci tabeli (o ile takie czynnosci miaty miejsce
na wybranym rachunku). Wéwczas mozesz:
= uzyskac szczegotowe informacje, o konkretnej operacji, dostepne przez klikniecie w jej
nazwe, widoczng na liscie operacji. Wowczas wyswietli sie okno, z ktérego mozna takg
operacje wykonaé ponownie — Wykonaj ponownie| oraz wydrukowaé, po uzyciu
przycisku Potwierdzenie| — Drukuj| lub PDF|.

Na wydruku mozesz sprawdzi¢: numeru rachunku banku danych nadawcy, numeru
rachunku banku danych odbiorcy, szczegoty (tytutu, kwoty, daty nadania, daty waluty,

Instrukcja uzytkownika Strona 23



Pieninski Bank Spétdzielczy Internet Banking dla Firm

daty ksiegowania, data utworzenia dokumentu, numeru ref., rodzaju) informacje
dodatkowe: saldo po operacji, prowizja naliczona, kurs waluty w dniu ksiegowania
operacji,

= zaznaczyc¢/odznaczyé wszystkie wykonane operacje (zaznaczenie/odznaczenie
pierwszego kwadratu wyboru w nagtowku tabeli),

= zaznaczyc¢/odznaczy¢ grupy lub pojedyncze operacje przez zaznaczenie kwadratow
obok wybranych przelewéw,

= zaznaczone przelewy w wybranej formie (Potwierdzenia lub Zestawienia): wydrukowac,
wyeksportowac (potwierdzenia w PDF; zestawienia w PDF, CSV, XLS, ELIXIR, VideoTEL,
Plik definiowany).

Do otwarcia dokumentu zapisanego w formacie PDF niezbedny jest program Adobe Acrobat Reader
lub inny umozliwiajgcy odczyt plikéw w tym formacie. Program mozliwy do pobrania ze strony

producenta poprzez klikniecie na ikonke:  Reader Adobe Acrobar Reader lub bezposrednie
wprowadzenie adresu URL strony w pasku adresu przeglgdarki WWW:
http://www.adobe.com/products/acrobat/readstep2.htmi?promoid=DAFYK

Sortowanie danych w tabeli z przelewami: klikniecie w nazwe kolumny spowoduje posortowanie danych
w tabeli wedlug zawartosci tej kolumny. Wyswietlona zostaje jednoczes$nie strzatka (1 ; |) pokazujaca
rodzaj sortowania:

- strzatka w gore oznacza, ze posortowano rosngco w doét kolumny,

- strzatka w dét oznacza, ze posortowano malejgco w dot kolumny
Powtdrne klikniecie w dang kolumne zmienia kierunek sortowania.

Ponadto mozesz po uzyciu przycisku Obroty| przeglgda¢ szczegoty obrotéw z zadanego okresu na
wybranym rachunku wybranej firmy lub jednostki organizacyjnej.

Obroty na rachunku od 2018-03-01 do 2018-03-08
Typ operagi Liczba Wartose
Uznania 3 25.21
Obcigzenia 5 - 344,33
Saldo poczgtkowe 16 882.47
Saldo koricowe 18 563,35
Zestawienie operadi od 2018-03-01 do 2018-03-08

D Kontrahent Tytut Kwota Saldo Data

[0 Filomena Ikasifiska 51 - 65,30 PLN 18 563,35 PLN

[0 Filomena Ikasifiska 51 - 1542 PLN 18 628,65 PLN

[0 Filomena Ikasifiska 51 - 80,00 PLN 18 644,07 PLN

[0 Filomena Ikasifiska 51 - 12,50 PLN 18 724,07 PLN  2018-03-08

[0 Filomena Ikasifiska 51 - 171,11 PLN 18 736,57 PLN

O Pospieszalski sp. z 0.0. ODSETKI TERMIN RACH 202-27111-11 3,31 PLN 18 907,68 PLN

[0 Pospieszalski sp. 4,44 PLN 18 904,37 PLN

[0 Pospieszalski sp. z 0.0. 17.46 PLN 18 899,93 PLN  2018-03-02
828

Rys. 8 Zestawienie operacji i obrotéw na wybranym rachunku wg zadanych parametrow filtracji
w oknie ,Historia wykonanych operac;ji”.

Wazne

Serwis umozliwia réwniez wydrukowanie operacji w trakcie realizacji, lecz w takim przypadku
w tytule wydruku, zamiast tekstu: , Potwierdzenie wykonania operacji” pojawi sie tekst:
»Potwierdzenie zlecenia wykonania operac;ji”.

Jednoczesnie Bank otrzyma informacje o wykonaniu takiego wydruku.
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6.4. Wyciagi

Menu ,Rachunki — Wyciggi” (Rys. 9) umozliwia przeglgdanie wyciggéw bankowych wygenerowanych
w Banku. Wyciagi sg dostepne tylko dla rachunkéw, ktérym wygenerowano wyciggi w Banku. Ponadto,
umozliwia zapis (przy wyborze przycisku Eksportuj lub Eksportuj zaznaczone) wyciggéw do pliku w
formacie: PDF, MT940, VideoTEL, Elixir, CSV, XLS, PIlik definiowany, XML. Doktadny opis wyciggéw
w wymienionych formatéw znajduje sie w niniejszej instrukcji w pkt 16.4, 16.5,16.7,16.8,16.9, 16.12.

w

Humer wyciagu Zakres dat

a - | =0 Em

Eksportyj zanaczone [l Druky) zaznaczone

PDF
2018-09-26 MT940
2018-10-25 csv
s
VideoTEL |
ELIXIR
— . Piik definiowany
Numer wyciagu Zakres dat
ML

= 1/ 2018 1 2016-10-24 do 2018-10-24

Rys. 9 Okno ,Wyciggi”

Okno ,Wyciagi” pokazuje Liste wyciagéw z mozliwoscig zawezenia wyszukiwania przez uzycie filtru

= Numer rachunku — z rozwijanej listy mozna wybraé rachunek z dostepnych dla klienta
rachunkoéw,

= Zostatnich — wybdér ilosci dni lub miesiecy,
= Zakres dat (Od, Do) — okres, w ktérym zostat sporzgdzony wycigg,

= Numer — przedstawia numer kolejnego wyciggu wygenerowanego w Banku za dany rok
(rozwijana lista),

= Pozycji na stronie — do wyboru 10, 25, 50, 100,

Przez zaznaczenie w pierwszej kolumnie kwadratu wyboru przy kazdym wyciggu mozliwy jest wydruk
lub eksport wielu wyciggéw jednoczesnie. W przypadku eksportu poszczegdlne wyciggi sa
eksportowane do pliku skompresowanego ZIP.

Pod tabelg mozesz wybra¢ czy zaznaczone wyciagi z tabeli majg by¢ wydrukowane Ilub
wyeksportowane do pliku w wybranym formacie:

v Drukuj - umozliwia wydruk wyciggu.
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= Eksportuj — umozliwia wybranie formatu wyciggu (PDF, MT940, VideoTEL, Elixir, CSV, XLS,
Plik definiowany), w jakim mozna wycigg przegladaé lub zapisa¢ do wskazanego pliku. Nalezy
pamieta¢, ze do otwarcia dokumentu zapisanego w formacie PDF niezbedny jest program
Adobe Acrobat Reader lub inny umozliwiajgcy odczyt plikéw w tym formacie. Formaty: MT940
i VideoTEL, Elixir, CSV, XLS, Plik definiowany (plik definiuje sie w zaktadce Ustawienia —
Parametry — Wydruki i pliki — parametr: Format eksportowanego pliku przelewow). Pliki sg
wykorzystywane do wysytania wyciggdw do innych systeméw finansowo — ksiegowych.
Struktury plikéw znajdujg sie w odpowiednich zatgcznikach na koncu tej instrukcji. Istotnym
parametrem przy eksporcie wyciggoéw jest parametr Eksport wielu wyciaggow w formacie PDF
dostepny w zaktadce Ustawienia — Parametry — Wydruki i pliki (opis pkt 12.6).

W zalezno$ci od indywidualnych ustawien Parametréw (zaktadka Ustawienia — Parametry — Wydruki
i pliki — Format wyciagéw, Kolumna , Adnotacje” na wyciggach lub Kolumna ,,Saldo” na
wyciaggach) wydruk wyciggu moze przyjmowac rézng forme. Patrz doktadny opis w pkt. 12.6 Parametry.

Na wydruku pod tabelg z przelewami znajduje sie zestawienie prowizji dla poszczegdélnych rodzajow
operacji (ME, WY, WE, K, Pozostate), Liczba operac;ji (liczba wszystkich operacji danego typu na danym
wyciggu) oraz Kwota prowizji (suma kwot prowizji pobrana od danego rodzaju operaciji).

Na dole kazdego wyciggu znajduje sie zapis ,Oprocentowanie na dzien...” - jest to data
powstania/wygenerowania przez bank wyciggu, nie myli¢ z datg drukowania wyciggu, ktéra znajduje sie
na samym dole dokumentu po zapisie ,Nie wymaga podpisu ani stempla”.

6.5. Piatnosci masowe

Menu ,Rachunki — Pfatnosci masowe” (Rys. 10) umozliwia uzytkownikowi Serwisu przegladanie oraz
eksportowanie wptat dokonanych na jego rzecz (wptaty w ramach ptatnosci masowych) z zadanego
okresu, kwoty lub kontrahenta dla dowolnego (dostepnego w Serwisie) rachunku biezgcego wybranej
firmy lub jednostki organizacyjnej. Pomocny jest tu przycisk Pokaz filtr|, dzieki ktoremu mozliwe jest
filtrowanie wys$wietlanych operaciji.

Po wskazaniu wybranego rachunku w polu Rachunek uzytkownik ma mozliwos¢ uzyskania wyciggu.
Zasady dziatania filtru podobne jak w historii rachunku (patrz opis Rachunki — Historia). Natomiast po
wyborze opcji ,Dostepne rachunki wszystkich jednostek organizacyjnych” nastepuje zmiana ustawien
domysinych na filtr ,Z ostatnich...Dni’, a wyciagi sg niedostepne. Maksymalny zakres dat dla historii
ze wszystkich rachunkéw wynosi 7 dni.

Ponadto uzytkownik moze wydrukowac potwierdzenia lub zestawienia operacji wptat w formacie PDF,
przez wybranie wiasciwego typu dokumentu w polu Typ dokumentu i wybdr w polu Akcja opcji
Wydruk.

Aby zautomatyzowacC procesy ksiegowe i ewidencje wptat w systemie finansowo-ksiegowym
uzytkownika, istnieje mozliwos$¢ zapisu Potwierdzenia (w formacie PDF) lub Zestawienia operacji aby
wyeksportowa¢ do pliku. W tym celu nalezy wybra¢ w polu Typ dokumentu wiasciwy typ dokumentu
(potwierdzenie lub zestawienie). Po wybraniu w polu Akcja opcji Eksport, wyswietli sie¢ nowe pole
Format pliku, gdzie nalezy wskaza¢ odpowiedni z dostepnych format: PDF,SIMP, Przecinkowy typ2,
CSV, XLS, ELIXIR, VideoTEL, Plik definiowany, OTAGO (UWAGA! Format OTAGO uwzglednia
wytgcznie rachunki wirtualne, wiec w pliku wynikowym powinny by¢ tylko operacje z rachunkiem
wirtualnym), XML.

Instrukcja uzytkownika Strona 26



Pieninski Bank Spétdzielczy Internet Banking dla Firm

] Kontrahent / Tytut Kwota Sakde Data
0 Srkoda Podstawowa im. lana z Kolna

0O Szkola Podstawowa im. Jana z Kolna

0 Szkoda Podstawowa im. Jana z Kolna

—  Lamér Preybyshow

[ [hmer Er

Rys. 10 Okno ,Patnosci masowych”
6.6. Lista przelewéw dewizowych

Menu ,Rachunki — Przelewy dewizowe” umozliwia uzytkownikowi Serwisu przegladanie operaciji
ksiegowych (przelewy zagraniczne) z zadanego okresu, okreslonego kontrahenta i rodzaju operaciji, dla
(dostepnego w Serwisie) rachunku biezgcego wybranej firmy lub jednostki organizacyjnej. W tabeli
zwarte sg informacje: nazwa kontrahenta/tytut operacji, kwota, waluta, data wykonania operacji, status.
Ponadto, zapis danych mozna wyeksportowa¢ do pliku w formacie PDF, wydrukowac.

6.7. Blokada srodkow

Menu ,Rachunki — Blokady $rodkéw” wyswietla Liste blokad (o ile takie zostaty zatozone), gdzie
klient ma mozliwos¢ przegladania i wydruku listy zablokowanych srodkéw na wybranym (z rozwijanej
listy) rachunku, w formacie: Data operacji — data zatozenia blokady, Opis blokady i Kwota, Data korica
(dla blokad komorniczych jest to puste pole, wypetnione dla blokad kartowych). W wyswietlonej tabeli
widoczne sg wszystkie rodzaje blokad (komornicze, kartowe i inne).

Data operaci  Opis blokady Kwota  Data korica

Tak jak w przypadku rachunku bankowego w PLN, jezeli na rachunek walutowy natozono blokade
komorniczg, to program pomniejszy dostepne s$rodki na rachunku o wysoko$¢ danej blokady
przeliczonej:
- po kursie NBP kupna waluty (zgodnie z Art. 889(1) Kodeksu postepowania cywilnego), jezeli w
banku pozyskiwana jest Tabela C kurséw NBP,
- po kursie $rednim waluty aktualnym w momencie wystawienia blokady, jezeli w banku
pozyskiwana jest Tabela A kurséw NBP.
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6.8. Rachunki powiernicze

Menu ,Rachunki — Rachunki powiernicze” wyswietla liste rachunkéw powierniczych stuzacych do
rozliczen pienieznych wynikajacych z umowy powierniczej, zawartej miedzy powiernikiem i
powierzajgcym.

Inwestycja Rachunek. Kwota imwestyci Wpdacono

6 100,00 PLN

0,00 PLN

Zaktadka umozliwia wglad w szczegoty (etapy, liste inwestoréow) dotyczace inwestycji prowadzonej na
danym rachunku deweloperskim.

W tabeli znajduje sie:
v opis inwestycji,

numer rachunku powierniczego, na ktérym prowadzone sg rachunki wirtualne,

v saldo i wolne $rodki znajdujgce sie na rachunku,
v kwota inwestycji czyli suma kwot wszystkich etapdw inwestycji,
v suma wptat wszystkich inwestoréw.

Przyciski znajdujgce sie po prawej stronie tabeli:
v [Etapy| — pozwala na podglad zestawienia etapéw danej inwestycji (numer etapu, nazwa etapu,
kwota etapu czyli suma wptat wszystkich inwestorow dla danego etapu inwestycj);
v |Inwestorzy| — pozwala na podglad listy inwestoréw. Na liscie widoczne sg kolumny: Nazwa

inwestora, Rachunek inwestora, Wptacona kwota, Etap. Klikniecie w tekst znajdujgcy sie w
kolumnie Etap wybranego z listy inwestora powoduje wys$wietlenie informaciji:

Inwestycja: Szkota

Inwestor: Inwestor - 2

Mumer etapu Nazwa etapu Kwota etapu ‘Wptacono
1 budynek 7 800,00 PLN 100%
& park 33 800,00 PLN 28 830,00 PLN (85%)
3 plac zabaw 10 400,00 PLN (0%)

Natomiast klikniecie w ostatnig kolumne - historia operacji - wybranego inwestora powoduje
wyswietlenie tabeli z wptatami i wyptatami:

Inwestycja: Szkota

Inwestor: Inwestor - 2

Data operadji Whplata Wyplata

2018-05-11 36 630,00 PLN 0,00 PLN

2018-06-26 0,00 PLN 158,00 PLN
Przyciskiem [Eksport do pliku PDF| mozna wyeksportowac¢ zestawienia wptat i wyptat do pliku

PDF.
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6.9. Wycigg w formacie JPK

Wyciag w formacie JPK

=

Firmoriski sp. z 0.0
Szezebrzeszyn ul. Krdtka 35786
22-431 kekolody

Jednolity Plik Kontrolny to zestawienie finansowe generowane z systemow informatycznych
przedsiebiorstwa, tworzone przez eksport informacji z systemoéw informatycznych zawierajgcych
wiadomosci o operacjach gospodarczych za podany okres.

Jednolity Plik Kontrolny ma w zatozeniach uproscic i skréci¢ proces kontroli podatkowe;.

Okno Wyciag w formacie JPK (Rachunki - Wyciag w formacie JPK) umozliwia wybor:
rachunku z rozwijanej listy;

v nazwy Urzedu Skarbowego odpowiedniego dla klienta. Przy pierwszym otwarciu zakfadki
nalezy wskaza¢ wiasciwy Urzad Skarbowy, chyba, ze wczes$niej podany byt dla wybranego
rachunku w banku, wtedy bedzie juz podstawiony;

daty (Od daty - Do daty);
celu zlozenia.

Przycisk Generuj plik| pozwala na automatyczne generowanie pliku JPK.
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7. Lokaty

Serwis umozliwia obstuge depozytéw dostepnych w serwisie Internet Banking poprzez:

= przegladanie lub wydruk szczegdtowych danych lokaty, m.in. salda, oprocentowania, daty
zapadania,

= przegladanie historii operacji wykonanych na lokatach dostepnych przez Internet Banking,
= zmiane nazwy rachunku lokaty,

= zaktadanie lokaty,

= przegladanie lokat zlikwidowanych.

7.1. Listalokat

Okno ,Listalokat”(Rys. 11) zawiera wszystkie aktualnie dostepne w Serwisie depozyty wybranej firmy
lub jednostki organizacyjnej. Z poziomu “Listy lokat” klient ma mozliwos¢:

= wyboru jednostki organizacyjnej za pomocg przycisku Pokaz jednostki|; przycisk jest widoczny,
jezeli zostanie ustawiony parametr Z podziatlem na jednostki organizacyjne (Ustawienia —
Parametry — Rachunki — Podziat rachunkéw na jednostki organizacyjne). Natomiast, jesli
zostanie wybrana warto§¢ Bez podzialu na jednostki organizacyjne wowczas zostang
wyswietlone wszystkie dostepne lokaty wszystkich jednostek organizacyjnych i przycisk nie
bedzie widoczny.

= podgladu zestawienia aktywnych lokat (w ukfadzie: liczba lokat, tgczna kwota lokat i waluta) za
pomocg przycisku Pokaz podsumowanie|;

= przegladania szczegotowych informaciji o lokacie.

UWAGA! Do lokaty ma dostep osoba zaktadajgca lokate oraz osoby upowaznione do podpisu na
rachunku, z ktérego zaktadana jest lokata.

Nazwa rachunku Waluta Oprocentowanie Saldo Termin zapadania
usD 2 257.40
PLN 13 398,34
Otwinz lokate

Rys. 11 Okno ,Lista lokat”.
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Dla kazdej z lokat na liscie wyswietlane sa:
Nazwa rachunku - numer i nazwa rachunku lokaty,

Oprocentowanie,
aktualne Saldo,
Waluta lokaty,

Termin zapadania - data zapadania lokaty

Po wybraniu konkretnej lokaty wyswietlane sg dla niej nastepujgce szczegétowe dane:
numer i nazwa rachunku lokaty,

Oprécz

petne dane adresowe wiaéciciela lokaty,

waluta lokaty,

rodzaj lokaty (odnawialna, nieodnawialna),

oprocentowanie (state, zmienne),

data otwarcia,

data zapadania lokaty,

okres lokaty,

data zapadania lokaty,

odsetki biezgce,
odsetki na koniec,
saldo,

Saldo

Dep.z ter. 12 mcy dla oscb pryw USD

Firmoriski gp. z oo,
Szczebrzeszyn ul. Krdtka 35/86
22-431 Lekolody
usn

odnawialna
zmienne 14000 %
20M6-11-25
20M7-11-25

12 - miesigczna
316 UsSD

693 UsD

2 251,79 USD

e

Rys. 12 Okno ,Informacje o lokacie”

informacji o lokacie uzytkownik ma réwniez do wyboru nastepujace polecenia:

Zamknij lokate| — przycisk do likwidacji lokaty jest dostepny tylko dla pracownikéw firmy, ktérym

udostepniono w siedzibie Banku uprawnienie likwidacja rachunku”.

Lokata zostanie

zlikwidowana wedtug definicji lokaty (umowy zawartej z bankiem), a $rodki zostang
przeniesione na rachunek, ktdry mozna wybra¢ w polu Przenies srodki na rachunek.

Zmien nazwe| - zmiana bankowej nazwy rachunku lokaty na wiasng; powrét do nazwy nadanej
przez Bank jest mozliwa za pomocg przycisku [Przywroé domys’lne| w oknie ,Zmiana nazwy

rachunku”,

Drukuj| — wydruk informacji szczegétowych wybranej lokaty,

Przelej srodki na rachunek — opcja dostepna tylko dla okreslonego typu lokat (zalezy od

warunkow lokaty),
zakonczona lokata.

pozwala na zmiane

rachunku,

na ktory zostanie przeksiegowana
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7.2. Historia operacji

Historie wykonanych operacji na wybranym rachunku lokaty zobaczy¢ mozna otwierajgc:
= Menu ,Lokaty — Operacje” a nastepnie wybierajgc z rozwijanej listy rachunek (pole
Rachunek) oraz zakres czasowy.

= Liste lokat a nastepnie uzywajgc polecenia Historia.

Funkcjonalnos$¢ identyczna jak w przypadku menu ,Rachunki — Operacje” dla rachunkéw biezgcych
(zob. rozdz. 6.3 ,Historia ), z tg roznicg, ze wszystkie dziatania dotyczg lokat.

7.3. Wyciagi

Funkcjonalno$¢ identyczna jak w przypadku menu ,Rachunki — Wyciagi” dla rachunkéw biezgcych
(zob. rozdz.6.4 ,Wyciggi”), z tg rdznica, ze wszystkie dziatania dotyczg lokat.

7.4. Zaktadanie lokaty

Mozliwos¢ zatozenia lokaty jest uzalezniona od jej dostepnosci w Serwisie. Lista dostepnych lokat dla
kazdego biezgcego rachunku wybranej firmy lub jednostki organizacyjnej jest wyswietlona w oknie
,Otwieranie lokaty — krok 2/4” - Rys. 13. Okno dostepne jest po wybraniu menu: Lokaty — Lista lokat
— przycisk Otwérz lokate] — ,Otwieranie lokaty — krok 1/4”, gdzie nalezy wskazaé¢ rachunek
powigzany z lokatg, poprzez klikniecie na numer rachunku, jest to rachunek, z ktérego zostang przelane
$rodki na wybrang lokate. Lokate mozna zatozy¢ tylko w takiej walucie, w jakiej jest prowadzony
rachunek powigzany (tzn.: lokate w euro mozna zatozyc¢ tylko z rachunku prowadzonego w
euro itd.).

&5 50467 FLN

Lokats il O el owine

Rys. 13 Lista dostepnych typéw lokat w oknie ,,Otwieranie lokaty — krok 2/4”.

W celu zatozenia lokaty tzn. otwarcia rachunku dla okreslonego typu lokaty nalezy:
=z menu wybra¢ Lokaty — Otwoérz lokate;

= wybraé¢ rachunek, z ktérego bedg pobrane $rodki na zatozenie lokaty (w rezultacie w oknie
ukaze sie lista dostepnych lokat, ktére mozna zatozy¢ z danego rachunku Otwieranie lokaty —
krok 2/4);

= wybra¢ typ lokaty, klikajgc na jej nazwe,

= woknie ,Otwieranie lokaty — krok 3/4” (Rys. 14) prezentowane sg parametry wybranej lokaty
(moga by¢ rozne w zaleznosci od rodzaju lokaty):

- kwotalokaty - Uwaga! Zadeklarowana kwota lokaty musi:
miesci¢ sie w podanym przedziale: minimalna/maksymalna
granica kwoty lokaty,
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w przypadku niektérych lokat by¢ wielokrotnoscig podanej
warto$ci (rysunek ponizej: Otwieranie lokaty — krok 3/4);
- rodzaj lokaty - czy lokata ma sie automatycznie odnowi¢ po uptywie terminu
zapadania (,Odnawialna”), czy tez nie (,Nieodnawialna”);

- miejsce dopisywania odsetek od lokaty; zaznaczenie opcji ,Do salda lokaty
spowoduje, iz kwota lokaty zostanie powiekszona o odsetki, w przeciwnym razie
(opcja ,Do salda rachunku”), odsetki zostang dopisane do rachunku, z ktérego
dana lokata zostata zatozona (w zaleznosci od typu nowo zaktadanej lokaty, opcje
wyboru przedtuzania lokaty i lokalizacji odsetek mogg by¢ dostepne lub nie);
Regulamin, z ktérego tekstem nalezy sie zapozna¢ klikajgc w tekst: ,,Oswiadczam,
Ze zapoznatem sie z treScig Regulaminu Lokaty i Tabeli Opftat i Prowizji oraz
akceptuje ich tre$c¢. Jestem Swiadomy warunkdw zerwania lokaty!” a nastepnie
potwierdzi¢ zapoznanie przez zaznaczenie pola kwadratu;

B} Arkusz informacyjny dla deponentow — nalezy potwierdzi¢ otrzymanie arkusza

przez zaznaczenie pola kwadratu;
. data zapadania - dostepna przy Lokacie internetowej 0 dni (,Data zakornczenia
lokaty”), gdzie ustawiany jest termin zakonczenia lokaty;

zatwierdzi¢ dane nowej lokaty przez nacisniecie przycisku M w biezgcym oknie oraz Zapisz
w nastepujgcym po nim oknie weryfikacji danych ,Dane nowej lokaty — weryfikacja danych”.
Zrezygnowac z zatozenia lokaty mozna za pomocg przycisku Anuluj|.

”

Otwieranie lokaty - krok 3/4

68 380,18 PLN

Depozyty 2 term.12 m-cy dla osdb pryw.
PLN

100,00 PLN
5 000,00 PLN
40 x 100,00 PLN = 4 000,00 PLN

Rys. 14 Dane lokaty w oknie ,,Otwieranie lokaty — krok 3/4”.

Prawidtowe zakonczenie definiowania parametrow nowej lokaty powoduje automatyczne utworzenie
i dodanie zlecenia przelewu podanej kwoty z wybranego rachunku na rachunek nowej lokaty (pojawi sie
komunikat: ,Dyspozycja zostata przyjeta”. Przelew ten pojawi sie na liScie przelewéw oczekujacych
na akceptacje i podpis (zob. rozdz. 9.1 ,Lista przelewow”).

Zalozenie lokaty nastepuje w momencie zaakceptowania i podpisania przelewu. Wéwczas nowa
lokata zostanie dopisana do listy lokat, dostepnej z menu ,Lokaty — Lista” (okno ,Lista lokat” -
Rys. 11). Od tej chwili mozna przegladac jej dane.

Istnieje mozliwos¢ zatozenia lokat:

krotkoterminowej typu ,Overnight” pod warunkiem, Zze zostata ona wczesniej uruchomiona dla
wybranego rachunku w siedzibie Banku. Woéwczas jest ona widoczna na liscie dostepnych
typow lokat. Podczas zakfadania lokaty ,Overnight” nalezy zwrdci¢ szczegdlng uwage na:

- dopuszczalng date zaktadania lokaty (lokate nalezy zaktadac tylko w wymienione dni
tygodnia);

- okreslong minimalng kwote lokaty (minimum wkfadu);

- minimalng kwote, ktéra zostaje pozostawiona na rachunku;
z okreslong datg zapadania (,Lokata internetowa 0 dni”) pod warunkiem, Ze jak w przypadku
lokaty Overnight lokata taka zostata wczesniej udostepniona dla wybranego rachunku.
Wowczas widoczna jest ona na liscie dostepnych typow lokat. Lokaty mogg by¢ zakladane
przez X dni (np. 18.04, 21.04, 25.04, 26.04, 30.04, 1.05, 2.05, 5.05, 10.05, 15.05, 18.05) z jedng
datg zapadania (np. na 20.05.2016).
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8. Kredyty

Serwis umozliwia obstuge dostepnych kredytow przez:

= przegladanie lub wydruk szczegétowych danych kredytu, m.in. salda i oprocentowania,
= zmiane nazwy rachunku kredytu,
= przegladanie harmonogramu sptat rat kredytu.

8.1. Lista kredytow

Okno ,Lista kredytéw” (Rys. 15) dostepne przez wybranie zaktadki Kredyty — Lista kredytéow, zawiera
wszystkie dostepne w Serwisie kredyty wybranej firmy lub jednostki organizacyjne;.

] Pakaz kredyty Hikwidowane
Narwa rachunka ‘Waluta Salda
PLN - BD 000,00
Rys. 15 Okno ,Lista kredytéw”.
Dla kazdego z kredytow wyswietlane sa:
= numer i nazwa rachunku kredytu (Nazwa rachunku),
= aktualne saldo (Saldo),
= waluta kredytu (Waluta),
Rudka Stawa sp.z 0.0.
Szczebrzeszyn ul, Dworna 35/11
14-666 tekotody
Kredyty obrotowe do 1 roku roln.indyw,
PLN
1,0000 %
- 40 000,00 PLN
[ Druko

Rys. 16 Okno ,Informacje o kredycie”.

Oprécz informaciji o kredycie uzytkownik ma réwniez do wyboru nastepujgce polecenia:
= Harmonogram|— wyswietlenie harmonogramu sptat rat kredytu,

= Zmien nazwe|— zmiana bankowej nazwy rachunku kredytu na wtasng; powré6t do nazwy nadane;j
przez Bank jest mozliwa za pomoca przycisku Przywré¢é domyélne| w oknie ,Zmiana nazwy
rachunku”,

= Drukuj| — wydruk informacji szczegdtowych wybranego kredytu oraz wydruk harmonogramu
sptaty kredytu.
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8.2. Historia operacji

Menu ,Kredyty — Operacje” wyswietla historie wykonanych operacji na wybranym rachunku
kredytowym. Funkcjonalno$¢ identyczna jak w przypadku menu ,Rachunki — Operacje” dla
rachunkow biezgcych (zob. rozdz. 6.3 ,Historia ”), z tg réznicg, ze wszystkie dziatania dotyczg kredytow.

8.3. Wyciagi
Funkcjonalno$¢ identyczna jak w przypadku menu ,Rachunki — Wyciagi’ dla rachunkéw biezgcych

(zob. rozdz.. 6.4 ,Wyciggi”), z ta réznica, ze wszystkie dziatania dotyczg kredytéw. Na wydruku wyciggu
kredytowego sg widoczne operacje pozabilansowe, np. dotyczgce sptaty odsetek.
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9. Przelewy

Serwis umozliwia nastepujace operacje zwigzane z przelewami:

Tworzenie przelewow krajowych: dowolnych oraz dedykowanych (np. podatkowych);
Tworzenie przelewow dewizowych;

Import przelewéw w formacie ELIXIR-O, VideoTel, Plik definiowany lub Polecenia zapfaty
CitiDirect z innych systemow finansowych;

Podpisywanie przelewéw za pomocg karty kryptograficznej;

Akceptacje, modyfikacje, usuwanie i wydruk wybranych przelewow;

Wycofanie podpiséw i/lub akceptacji wybranych przelewow;

Wyszukiwanie przelewdw za pomocg uproszczonego lub zaawansowanego filtru;
Grupowanie przelewow oraz wykonywanie operacji na przelewach z wybranej grupy;
Dodanie kontrahenta podczas wykonywania przelewu.

9.1. Lista przelewéw

Zaktadka Przelewy — Lista przelewéw otwiera okno ,Lista przelewéw” (Rys. 17), ktére wyswietla
wszystkie niezaksiegowane (oczekujgce na realizacje) przelewy. Domysinie s3 to przelewy z rachunkéw
biezgcej jednostki organizacyjnej. Jednostka organizacyjna jest wybierana w oknie Lista rachunkéw
dostepna po wybraniu zaktadki Rachunki — Pokaz jednostki lub Ustawienia — Jednostki
organizacyjne. Liste przelewéw mozna dowolnie komponowac¢ w zaleznosci od wybranych ustawien
filtra. Uzytkownik moze sam okresli¢ kryterium filtracji. W tym celu ma mozliwo$¢ skorzystania z
uproszczonego filtru, wybierajgc rachunek i status (opis uproszczonych filtrow ponizej) albo moze
postuzy¢ sie zaawansowanym filtrem Pokaz filtr, okreslajgc w nim doktadniejsze kryteria filtracji (zob.
rozdz. ,Filtr przelewow”).

Nalezy pamieta¢, aby po kazdej zmianie kryteriéw filtra uzy¢ przycisku Szukaj

o Ep—

| e | o |

Rys. 17 Okno ,Lista przelewéw”.

Lista przelewdw (Rys. 17) prezentowana jest w postaci tabeli, ktéra zawiera nastepujace pola:

Pierwsza kolumna — kwadraty do zaznaczenia/odznaczenia przelewéw w celu wykonania na
nich okreslonej operacji; zaznaczenie/odznaczenie pierwszego kwadratu w nagtoéwku tabeli
spowoduje zaznaczenie wszystkich przelewdw na liscie,

Typ — ikonki charakteryzujgce typ przelewu na liscie przelewéw umozliwiajg szybkie odszukanie
przelewu,
Rachunek nadawcy lub zamiennie Z rachunku — numer i nazwa rachunku nadawcy przelewu,

Rachunek odbiorcy lub zamiennie Na rachunek — nazwa i adres odbiorcy przelewu.
Rachunek zaznaczony na czerwono — (niezaufany) swiadczy o tym, ze kontrahent nie byt
dodany do bazy kontrahentéw iNlub wczesniej nie byt wczytany w czasie importu, lub zostat
dodany do bazy kontrahentéw bez auroryzacji. Po podswietleniu kursorem numeru konta
pojawia sie informacja:

_ Qa IT40 5054 2811 1010 00000T; Rachunek rizaufany L

Dodatkowo po kliknieciu w szczegdty przelewu, wyswietli sie informacja (jesli
przelew zostat zmodyfikowany) kto i kiedy go modyfikowat,
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= Tytul - opis przelewu,
= Kwota/Waluta — kwota i waluta przelewu,
= Data — data realizacji przelewu,

= Status — aktualny status autoryzacji i akceptacji przelewu (opis ponizej), P — podpis, A —
akceptacja.

Status autoryzacji moze przyjmowaé nastepujgce wartosci:

_ B _Brak podpiséw” — przelew niepodpisany;

B »,Czesciowo podpisany” — przelew podpisany przez N uprawnionych oséb, jednakze
niespetnione jeszcze zostaly wymagania zdefiniowane w regutach autoryzaciji, aby
przelew uzna¢ za catkowicie podpisany. Cyfra w $rodku, ktéra widoczna jest po
ustawieniu kursora na kwadracie informuje ile podpiséw ztozono;

. n »Podpisany” — przelew catkowicie podpisany.

Status akceptacji moze przyjmowac nastepujgce wartosci:

- B _Brak akceptacji” — przelew niezaakceptowany,

- B Zaakceptowany” — przelew zaakceptowany,

= Ostatnia kolumna — udostepnia poszczegdlne polecenia: szczegély / podpisz / akceptuj lub

podpisz i akceptuj (w zaleznosci od ustawien Ustawienia — Parametry — Przelewy —
Akceptacja przelewéw) bezposrednio dla wybranego z listy przelewu. Polecenie ,szczegofy’
otworzy nowe okno zawierajgce petne dane wybranego przelewu. Dane te mozna ewentualnie
zmodyfikowac¢ przyciskiem Modyfikuj. Modyfikacja zaakceptowanego i podpisanego przelewu
Zmienia jego status na niepodpisany i niezaakceptowany. Przy modyfikacji przelewu nie ma
mozliwosci zmiany rachunku odbiorcy. Nie ma takze mozliwosci modyfikacji przelewéw z
zamknietej paczki.

W przypadku wybrania przelewéw odrzuconych/usunietych/zrealizowanych (filtr w polu
.Status” — Odrzucone/Usuniete/Zrealizowane) przez uzycie polecenia z tabeli ,wykonaj
ponownie” zostanie przekierowany do zmodyfikowania i ponownie powrdci do listy przelewow
czekajgcych na podpis i akceptacje.

Nalezy mie¢ na uwadze, ze przy autoryzacji aplikacja nPodpis do obstugi certyfikatu
podpisanie przelewu realizowane jest w tej aplikacji.

W przypadku zastosowania silnego uwierzytelnienia Klienta, kod uwierzytelnienia wyswietli sie
w aplikacji nPodpis (opis w instrukcji Aplikacja nPodpis do obstugi certyfikatu)

Sortowanie danych w tabeli z przelewami: klikniecie w nazwe kolumny spowoduje posortowanie
danych w tabeli wedtug jej zawartosci. Wyswietlona zostaje jednoczesnie strzatka (1 ; |)
pokazujaca rodzaj sortowania:

- strzatka w gdre oznacza, ze posortowano rosngco w dot kolumny

- strzatka w dot oznacza, ze posortowano malejgco w dét kolumny
Powtérne klikniecie w dang kolumne zmienia kierunek sortowania.

UWAGA! W przypadku kolumny "Rachunek odbiorcy" i "Rachunek nadawcy" sortowanie odbywa sie po
nazwie a nie po numerze rachunku.

Wazne

[ Przelew zostanie zrealizowany przez Bank tylko wtedy, gdy zostanie catkowicie
podpisany, zaakceptowany w terminie okreslonym w dacie przelewu, jezeli data jest
wsteczna to w pierwszym dniu roboczym po podpisaniu.

[ | Operacja modyfikacji przelewu usuwa jednoczesnie jego akceptacje oraz ztozone

podpisy.

Oprdcz tabeli przelewow okno ,Lista przelewéw” (Rys. 17) zawiera rowniez:
= Filtr uproszczony, ktéry daje mozliwo$¢ wskazania:
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- Rachunku w polu Rachunek — okreslony numer rachunku, dostepne rachunki
wszystkich jednostek organizacyjnych lub dostepne rachunki biezgcej jednostki
organizacyjnej;

- W polu Status — statusu przelewéw:

Do podpisu

Do akceptaciji

Podpisane

Zaakceptowane

Podpisane i zaakceptowane

Wszystkie powyzsze

Podpisane czesciowo

Bez podpisow

ASNANANENENENENEN

lub
v’ Zrealizowane
v Odrzucone
v' Usuniete

= Filtr zaawansowany [Pokaz filtr|, ktéry umozliwia doktadniejsze okreslenie kryteriéw filtraciji
zgdanych przelewéw (zob. rozdz. ,Filtr przelewéw”).

= Liste ,Pozycji na stronie”, ktéra umozliwia ustawienie optymalnej liczby przelewéw
wyswietlanych w pojedynczym oknie (10, 25, 50, 100),

= Nadole okna pod tabelg widnieje informacja o liczbie wyswietlonych w danym oknie przelewéw,
np. ,50 z 300 (od 101 do 150)”,

= Przyciski do wykonania operacji na zaznaczonych przelewach:

- |Podpisz| — otwarcie okna ,Autoryzacja przelewow” (Rys. 22), stuzgcego do podpisania
przez uprawnionego uzytkownika zaznaczonych przelewow,

- |Akceptuj|— otwarcie okna ,Akceptacja przelewéw”, stuzgcego do zaakceptowania przez
uprawnionego uzytkownika zaznaczonych przelewoéw,

Liczba przelewow Kwaota Waluta
2 34,22 PLN

Czy na pewno chcesz zaakceptowac wybrane (2) przelewy?

IELS

- Przyciski Podpisz i Akceptuj| moga by¢ potaczone w jeden przycisk Podpisz i Akceptuj| w
zalezno$ci od wybranej opcji w ustawieniach (patrz zaktadka Ustawienia — Parametry
— Przelewy — Akceptacja przelewoéw) pod warunkiem, ze podpisywanie nie odbywa
sie za pomocg certyfikatu obstugiwanego za pomocg aplikacji nPodpis.
= W dole okna Lista przelewéw znajduje sie nieruchoma ramka, ktéra zawiera nastepujgce
elementy:

- W lewym rogu znajduje sie dynamiczny sumator kwot i operacji, ktory na biezaco
pokazuije ilos¢ i faczng kwote zaznaczonych przelewdw w PLN i dewizach.

PLN 3/22 EUR 0/1
134331,00 /148 606,12 0,00 /200,00 Modyfikuj Usuri Wycofaj akceptacje Wycofaj podpisy Drukuj

Jak w powyzszym przykftadzie: 3 / 22 oznacza, ze zostaly zaznaczone 3 sposréd 22
wszystkich przelewoéw; 134331,00 / 148 606,12 na tgczng kwote 134331,00 zt, a
dostepne $rodki wynoszg 148 606,12 zt.

- W prawym dolnym rogu znajdujg sie polecenia Modyfikuj, Usun, Wycofaj akceptacje,
Wycofaj podpisy, Drukuj, dzieki ktérym mozna jednym kliknieciem wykona¢ grupowg
zmiane na wielu zaznaczonych przelewach.

Modyfikuj Usuri  Wycofaj akceptacje Wycofaj podpisy Drukuj

Operacje grupowe :

Po zaznaczeniu przelewdéw i wybraniu opcji Modyfikuj wyswietli sie okno ,Modyfikacja
przelewow”, w ktorym mozna zmieni¢ tytut (dla przelewoéw, ktore zawierajq
sformatowany tytut np. podatkowych, modyfikacja grupowa tytutu jest
niedostepna), kwote, date oraz grupe wybranym przelewom. Modyfikacja pozwala na
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dokonanie zmian grupowych. W przypadku, kiedy m.in. zmianie ulega kwota, modyfikacje
nalezy zatwierdzi¢ jednorazowym hastem, w pozostatych przypadkach nie ma takiegj
koniecznosci.

Liczba przelewow Kwota Waluta
1 200,00 EUR
3 347,11 PLN

W tym oknie mozesz zmodyfikowac tytul, kwote oraz date wybranym przelewom jednoczesnie.
WprowadZ nowe wartosci w ponizszych polach, a nastepnie kliknij przycisk Modyfikuj.

Jesli ktoregos z pal nie chcesz modyfikowad, pozostaw je puste.

Polecenie Usun przekieruje do okna ,Usuwanie przelewéw”, stuzacego do usuniecia przez
uprawnionego uzytkownika zaznaczonych przelewow z listy przelewdw. Do usuniecia przelewu
nie jest potrzebna karta kryptograficzna.

Liczba przelewéw Kwota Waluta
1 200,00 EUR
2 102,12 PLN

, " c £ wyl 3 wy?
Czy na pewno chcesz usuna¢ wybrane (3) przelewy

Tak

Polecenia Wycofaj akceptacje, Wycofaj podpisy przekieruje do okna ,Usuwanie autoryzacji
przelewéw”, ,Usuwanie akceptacji przelewéw” z informacjg o ilosci i kwocie wybranych
przelewdéw, gdzie uprawniony uzytkownik moze usung¢ akceptacje lub podpis. Do usuniecia
podpisu, akceptacji nie jest potrzebna karta kryptograficzna.

Liczba przelewow

Kwota

1
2

Czy na pewno chcesz wycofa¢ akceptacje z wybranych (3) przelewow?

Tak

200,00
102,12

Waluta

EUR
PLN

Polecenie Drukuj, wydrukuje liste wybranych przelewéw w formacie PDF, ale uprzednio

zostanie wyswietlony podglad wydruku.

Instrukcja uzytkownika

Strona 39



Pieninski Bank Spétdzielczy Internet Banking dla Firm

Bank Spoldzielczy w Naszej Misjscowodci Firmonski sp. 2 0.0.
18-400 Nasza Miejscowosé Szczebrzeszyn ul. Krdtka 3586
ul. Spokojna 94 12431 Lekolody
tel. (1) 222 33 44
(22) 333 44 55
fax. [33) 444 55 66
Lista przelewdw (WSZYSTKIE)

za okres: od 2017-04-03 do 2019-04-03

Numis rachunky Dostepne rachunki & jednastii: Liczba operaci w PLN 1
Firmodiski sp. 2 0.0 Obeigdenia w FLN 200,00
Liczba operacy w USD 1
Cheigdenia w USD 151,33
Data Szczegoly operacji Kwota Waluta | Adnotacje
Errar, Fyoment Bariowsh Wioserna 1 11111 Masi | w3 | uso |
Tyt ikt 1287112
Nadawca: Frmofeda sp. 200 Secrebrresryniul Kt 3588 22431 Lykolody
| 20180013 | Ocdbkeea: 351 Famonski sp 2010 Soczebrzensyn ol Koo Y595 22471 Lykody | 00| PN
fw  OTWARCEE LOKATY DEP I TERM 12 M.CY DLA ROL IND FPODATEX
Naduwes 180 Firmotada s 2 00 Sacnbineanyt ol Knota 35868 22401 Lgkokody

UWAGA! Na wydruku z listy przelewéw w nagtéwku ,Numer rachunku” — tre$¢ bedzie adekwatna
do opdji, jaka zostata wybrana w polu Rachunek. W przypadku, gdy drukujemy liste przelewow
dotyczacych biezgcej jednostki organizacyjnej to zamiast numeru rachunku mamy opis: "Dostepne
rachunki dla jednostki org.: NNN", analogiczny zapis pojawi sie, gdy ustawiony jest filtr: "Dostepne
rachunki wszystkich jednostek org." (rys. powyzej). Aby w nagtdéwku pojawit sie numer rachunku
nalezy w polu Rachunek wybra¢ NRB i przy uzyciu przycisku \Szukaj\ wyfiltrowa¢ przelewy z tego
rachunku. Po zaznaczeniu kwadratu/ow przy wybranych przelewach uzy¢ przycisku \Drukujl.
Wodéwczas na wydruku bedzie widoczny numer rachunku (rys. ponizej).

Bank Spo w Naszej Firmonski sp. z 0.0.

18-400 Nasza Misjscowosd Szczebrzeszyn ul. Krdtka 3586
ul. Spokojna 94 22.431 Lekolody

tel. (11) 222 33 44

(22) 333 44 55

fax. (33) 444 55 66

Lista przelewéw (WSZYSTKIE)
za okres: od 2017-04-03 do 2019-04-03

Numer rachunku: Liczba operacji w PLN: 1
Mazrwa rachunku: Rach.bie? dla przeds i solek panstw Obcia2enia w PLN 200,00
Waluta rachunku: PLN

Oprocentowanie MA: 9,7500 % *

Oprocentowanie WH: 0,0000 % *

Data Szczegoly operaci Kwota Waluta Adnotacje
{2018.0313 | Odbiorca: B3 51 Fumensk 50 7 0.0 S2CoebsTyn UL Kaoia 350 22431 Lgkokody 1 700,00 FLN
Tyt OTWARCIE LOKATY DEP Z TERM 12 MLCY DLA ROL IND -PODATEK

9.1.1. Filtr przelewéw

Serwis umozliwia uzytkownikowi wykorzystanie zaawansowanego filtru w celu doktadnego okreslenia
kryteridow, jakie muszg spetnia¢ przelewy wyswietlane w tabeli w oknie ,Lista przelewéw” (Rys. 17).

Filtr pozwala wybrac:
= ,Z ostatnich” (dni, miesiecy) — dowolna liczba dni lub miesiecy (od 1 do 999) na przestrzeni,
ktorej wykonano przelewy,

= ,0d daty” — data poczatkowa okresu zawierajgcego szukane przelewy (domy$inie ustawiona
na miesigc wstecz),

= ,,Do daty” — data koncowa okresu zawierajgcego szukane przelewy (domysinie ustawiona na
miesigc do przodu),
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UWAGA! Zakres dat dla przelewéw o statusie: Zrealizowane, Odrzucone, Usuniete jest
ograniczony maksymalnie tylko do 90 dni (ok. 3 miesigce). Jesli zostanie wybrany wiekszy
przedziat czasowy, to program wyswietli komunikat ,Maksymalny zakres dla przelewow
zrealizowanych/odrzuconych/usunietych wynosi 90 dni”. Zakres dat zmniejszy¢ mozna poprzez
uzycie filtra.

,»Od kwoty” — minimalna kwota szukanych przelewow,

,»D0 kwoty” — maksymalna kwota szukanych przelewdw,

,» Tekst” — dowolny tekst, ktéry powinien zawiera¢ szukane przelewy w swoim opisie (tytule) lub
przez wprowadzenie nazwy kontrahenta. System automatycznie wypetni pole numerem
rachunku kontrahenta, jesli kontrahent zostanie wskazany =z listy zarejestrowanych
kontrahentéw, ktéra jest dostepna poprzez klikniecie na ikonke £ widoczng obok pola , Tekst”.
Mozna rowniez wpisaé NRB. Nalezy pamietac, aby podac petny numer NRB, 26 cyfr.

»,R0dzaj” — wybdr typu przelewu, dostepne opcje:

- ,Wszystkie”
. ,Przelewy dowolne”
- ,Przelewy do ZUS”
- ,Przelewy podatkowe”
. ,Przelewy dewizowe”
. ,Polecenia zaptaty”
- SAutowypftaty”
. ,Lokaty” — przelew na rachunek lokaty (zatozenie lokaty).
_ Zlecenia”
LStatus” — wybér przelewéw wedtug statusu:

- Do podpisu

- Do akceptaciji

- Podpisane

- Zaakceptowane

- Podpisane i zaakceptowane

- Wszystkie powyzsze

- Podpisane cze$ciowo

- Bez podpiséw

oraz:

- Zrealizowane

- Odrzucone

- Usuniete
Loperator” —wybor przelewdw wykonanych przez wybranego z listy operatora firmy. Domysinie
ustawione jest na ,Wszyscy”. Operator z uprawnieniem nadzorcy ma dostep do listy ze
wszystkimi operatorami/ pracownikami firmy.

Ukryy fitr [l Widok zagregowany
tepne v]
2]
aa
Sasa
Il o 7  Rechuneknadawey Rachunek odbiorcy Tyt Kwota  Wakita Data Satns
T I TR HURTOWNIA M soeegbly
i TS e s N BE s
N N M v X : skcepty)
) . MAT
S— T TITITT saczegly
% » oo N Bl e
A N NOPRZ ¢ Y N akceptyy
PLN © EUR O Podpisz | Akceptuj
0,00 3 0,00 4 Modyhk ’ {3y akcepta ) podp K

Rys. 18 Okno ,Filtr przelewow”.

W dolnej czesci okna filtru, dostepne sg nastepujgce polecenia:
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= Wyczysé| — przywrocenie domysinych ustawien wszystkich opcji filtru,

= Szukaj| — uruchomienie filtracji, ktorej efektem jest wyswietlenie listy przelewdw spetniajgcych
zdefiniowane kryteria lub komunikat: ,Brak przelewow”, jesli takie przelewy nie istnieja.

Zamkniecie filtru odbywa sie poprzez klikniecie na przycisk o nazwie Ukryj filtr|.

9.1.2. Podpisywanie przelewéw

Wazne

Jezeli klient w banku ma ustawiony sposéb autoryzacji dyspozycji Hasto logowania (tylko
import przelewéw) to podpisywanie i modyfikacja grupowa przelewoéw jest zablokowana.

Podpisywanie przelewdéw w Serwisie przez uprawnionych operatoréw moze odbywac sie przy uzyciu
karty kryptograficznej (certyfikatu obstugiwanego za pomoca aplikacji nPodpis), przez wpisanie
hasta jednorazowego przestanego SMS-em, lub z listy haset jednorazowych. Podpisa¢ mozna réwniez
PIN-em wygenerowanym przez Token Vasco. Decyzje o sposobie podpisu przelewéw nalezy zgtosi¢
w siedzibie Banku, gdzie zostanie udostepniona odpowiednia ustuga.

Podpisywanie przelewéw hastem SMS

Podpisywanie wybranych przelewoéw przez uprawnionego uzytkownika realizowane jest poprzez
zaznaczenie wybranych przelewdw i nacisniecie przycisku Podpisz| lub |Podpisz i akceptuj| (w zaleznosci
od ustawien - Ustawienia —» Parametry — Przelewy — Niezalezna od podpisu; Jednoczesna z
podpisem — opcja nieaktywna w przypadku podpisywania za pomoca certyfikatu obstugiwanego za
pomoca aplikacji nPodpis) w oknie ,Lista przelewéw”.

Przy wyszukiwaniu przelewéw do podpisu w tych oknach, pomocnym moze by¢ filir Status — Do
podpisu. Podpisywac przelewy mozna réwniez w oknie ,Przelewy z grupy” (Rys. 19) — sg tu przelewy,
ktére podczas wykonywania zostaty posortowane do odpowiedniej grupy przelewdw, okno ponizej (opis
grupy przelewow, patrz pkt 9.8 Grupy przelewéw).
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Rys. 19 Okno ,Przelewy z grupy”

Po uzyciu przycisku |Podpisz| otworzy sie okno o nazwie ,Autoryzacja przelewéw” (okno ponizej) gdzie
system pokazuje liczbe i kwote podpisywanych przelewéw. Po uzyciu przycisku Zatwierdz| zostajg one
zatwierdzone, Wstecz| — nastepuje rezygnacja z operacji podpisania przelewow.

Instrukcja uzytkownika Strona 42



Pieninski Bank Spétdzielczy Internet Banking dla Firm

Liczba przelewdw Kwata Waluta
6 102.66 PLN

Nastepnie w wyswietlonym oknie ,Autoryzacja przelewéw’ nalezy wpisa¢ hasto jednorazowe i
zatwierdzi¢ przyciskiem Wykonaj|.

Liczba przelewéw Kwota Waluta
6 102,66 PLN
Podaj haslo SMS:

Rys. 20 Okno - Podpis przelewoéw hastem SMS

Istnieje mozliwos¢ dwuskfadnikowego uwierzytelnienia sie w trakcie zatwierdzania operacji. Po
zastosowaniu w Banku ustawien tzw. silnego uwierzytelnienia, w oknie autoryzacji kazdej operacji

zostanie wyswietlone pole do wprowadzenia kodu uwierzytelnienia oraz hasta z SMS:

Rachunki Lokaty Kredyty Przelewy Zlecenia Kontrahenc Waluty Ustawienia Informacje Wnioski

Autary

a przelewow

Liczba przelewéw Kwota ‘Waluta

1 2,00 PLN

Kod uwierzytelnienia: haslo SMS:

Rys. 21 Okno — dwuetapowy podpis przelewdw z kodem uwierzytelnienia

Po wyjsciu z okna autoryzacji przelewow (uzyciu przycisku Anuluj)) i przy braku zmiany danych przelewu
po ponownym uzyciu przycisku Zatwierdz| nie jest generowane zapytanie o nowe hasto, pamietany jest
numer ostatnio pobieranego hasta, co widocznie zmniejsza wykorzystanie haset jednorazowych lub
optat za SMS. Czas waznosci hasta (SMS lub hasta ze zdrapki) wynosi od momentu prosby o
wprowadzenie maksymalnie 10 minut. Wylogowanie uzytkownika albo zmiana danych w przelewie
uniewaznia hasto.

O pomysinym zakonczeniu akcji program poinformuje wyswietleniem komunikatu ,Dyspozycja zostata
przyjeta. Podpisano X z X’

Podpisywanie karta kryptograficzng (certyfikatem)

Wazne

Z uwagi na bezpieczenstwo zalecane jest umieszczenie karty kryptograficznej w czytniku
bezposrednio przed wykonaniem podpisu i usunigcie jej z czytnika natychmiast po podpisaniu
przelewu.

Kolejne kroki podczas podpisywania kartg kryptograficzna:
Witozy¢ karte elektroniczng do czytnika.
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Podpisywanie wybranych przelewéw przez uprawnionego uzytkownika realizowane jest poprzez
zaznaczenie wybranych przelewdéw i naci$niecie przycisku Podpisz|i Akceptuj| w oknie ,Lista
przelewow”.

Do wyszukania przelewow do podpisu w tych oknach, pomocnym moze by¢ filtr Status — Do podpisu.
Przelewy podpisywa¢ mozna réwniez w oknie ,Przelewy z grupy” (Rys. 19) — sg tu przelewy, ktoére
podczas wykonywania zostaty posortowane do odpowiedniej grupy przelewow, okno ponizej (opis grupy
przelewéw, patrz pkt 9.11.3 Grupy przelewow).

Nastepnie wyswietli sie ponizsze okno ,Autoryzacja przelewdw” gdzie system pokazuje ile i na jakg
kwote podpisywane sg przelewy.

Liczba przelewow Kwota Waluta
8 315,66 PLN
1 15,00 EUR

Podpisz przelewy |

1. wiozy¢ karte elektroniczna do czytnika

2. kliknaé przycisk 'Podpisz liste!,

3. wprowadzic PIN karty, a nastepnie kiknac przycisk 'Podpisz’

4. po zakon iu podpisywania, £ karte z czytnika

Uwaga:

Do prawidtowego dziatania podpisu elektronicznego przelewéw konieczne jest srodowisko Java(TM) Runtime Environment.
Jesli nie wyswietla sie przycisk 'Podpisz przelewy’, nalezy:

1. wylogowac sie z Internet Bankingu,

2. ze strony www.java.com pobrac, a nastepnie zainstalowa¢ Srodowisko Java(TM) Runtime Environment,

3. ponownie uruchomic przegladarke i zalogowac sie do Internet Bankingu.

Rys. 22 Okno ,Autoryzacja przelewéw”.

W tym oknie jest mozliwo$¢é wycofania sie z podpisania przelewdéw przez wybranie przycisku Anuluj|.
Natomiast po kliknieciu przycisku [Podpisz liste| pojawi sie okno ,Podpis przelewow”

Podpis przelewdw -I

Akceptujesz 9 przelewdw na kwote
15,00 EUR ;315,66 PLN ;

| Szczegdlowe informacie |

Czy akceptujesz powyzsze dane ?

| Anuluj ‘ [ palj |

Rys. 23 Okno dialogowe ,,Podpis przelewow...”.

W powyzszym oknie (Rys. 23), przed podpisaniem wybranych przelewdw, mozna obejrze¢ ich dane,
klikajgc na przycisk Szczegétowe informacje|. Po upewnieniu sie, ze przelewy zawierajg prawidiowe dane,
nalezy uzyc¢ przycisku Da_lej[. Wyswietli sie nastepne okno ,Podpis przelewéw — wyboér certyfikatow”,
w ktérym zawarte sg informacije dotyczace certyfikatu. W oknie tym mozliwy jest wybér certyfikatu, jezeli
do komputera, w ktérym sg wykonane przelewy, podtgczono wiecej niz jeden token z kartg elektroniczng
z certyfikatem. Po wybraniu certyfikatu nalezy za pomocg przycisku M przejs¢ do okna ,Podpis
przelewéw — wprowadz PIN’, wprowadzi¢ PIN karty elektronicznej i zatwierdzi¢ go przyciskiem M.

Spowoduje to wygenerowanie podpisu cyfrowego dla wybranych przelewow oraz wystanie go do Banku,
gdzie zostanie zweryfikowany i przyjety lub e