PIENINSKI BANK SPOLDZIELCZY

Internetowa
Obstuga Rachunku

(instrukcja uzytkownika)
Wersja 22.2

https://www.e.bsbank.com.pl



Pieninski Bank Spoétdzielczy Internetowa Obsfuga Rachunku

SPIS TRESCI

WPROWADZENIE ...ttt e ettt e st e e e sa bt e e e aa bt e e e an b ae e e e anbe e e e e anbaeeeeanbbeeeesntbeeeeanbeeeeeanbbeeeennss 4
BEZPIECZENSTWO .......ooiuitiiiieiseteteeeeeesee et s sse s see a8t st ee a8ttt 5
BLOKOWANIE DOSTEPU DO INTERNETOWEGO RACHUNKU PRZEZ KLIENTA ....oooiiiiiieiiiiee e, 7
O\ (T8 | O PRSPPI 8
LOGOWANIE DO SYSTEMU ..ottt ittt ettt e ae e e st e e s s st e e e ansbe e e e s nnbeeeeannbaeeeenneeas 11
[ F= L3 (o TP T T PP PP POPPPPPPPPPRN 11
Silne UWIErZYLEINIENIE KIENTA ......eiiieiii it ee e e e e s s e e e e e s s et e e e e e e e e snnnnrrneraeeeeas 12
RTAT A Lo e [0 1= Uy - USSR 15
L (0] 1= OO PU TP UPPPRRRPRI 16
MENU GLOWNE SERWISU - PULPIT .....cooiiiiitce ittt ee ettt en ettt s et s st ensastate s e saenn s e 17
RACHUNKI ...ttt ettt sttt e sttt e s a bt e e e sttt e s e mb b et e e an b bt e e e ennbe e e e ansbe e e e annbeeaeenbbeeeennees 20
PrZEIEWY JEANOIAZOWE .....coiiitiiiee ittt ettt s bbbt e s bbbt e s bbbt e e s anbb e e e s anbr e e e s annreee s 21
L 7= LAV Vo To Y01 o PSR 22
Przelew — Platnosc¢ podzielona (Split PAymMENt).........ccoouiiiiiiiiiieiiiie e 27
PrzeleW 00 ZUS ... .. oot 28
Przelew podatkowy: Do Urzedu Skarbowego/lzby Celnej lub Do innych organéw podatkowych ....... 28
Przelew podatkowy: Do innych organdow podatkOWYCh .............cooiiiiiiiiiiii e 30
PrZEIEW GEWIZOWY ...oeiiiiiiiiiiiee ettt ettt e e e st e e ekt e e e e bt e e e e e b be e e e e nbe e e e e nbeas 32
Przelew Na raChUuNEk WHGSNY .......couuiiiiiiiiii et e e e e e e 35
SME@IT WYPHALA ...ttt et e e e st et e e s be e e e e s be et e e abr e e e e abaeeeeaae 36
L = LAV = T I =1 =7 o] o USSR 37
Przelewy ZAefiNIOWANE ...........oiiiiiiiie ettt et e e st e e s ettt e s e e e s b e s 38
PrZEIEWY OCZEKUJGCE ....oeeeeeiiiiieieieieee ettt te e teee et see e s ssesesesesssssssnsasssssesssenennssnnsnnnnnnnnnnnnns 39
A =TT =] o T PP PP PTPRRP 40
[ 1151 (] = OSSPSR PP PP 42
OPEIACIE WYKONAINE ....coiiitiiie ittt ettt e bt e oo s a bt e e e e a bt e oo eab et e e e ea b et e e ekt e e e e e aabb e e e e anbe e e e e anbeeeeenbnas 43
[311] 1= To =TT o Yo | 1o 1T A 45
LY=o | PSP PP PP PPPPOPPPI 45
WyCigg W FOrmaci@ JPK ... .. e 49
PrZEIEWY EWIZOWE ...ttt ettt e e ettt e e e bttt e e e e bt e e e bt e e e e e nbe e e e enbeas 49
10170 1SS 49
(Do} t=To [01177= T o1 - IR TP PP POPUPPPPUPTIN 52
KOSZYK PRAENOSCI ....eeiiieee ettt e e e e ettt e e e e e e e bbb e e e e e e e e e aanae 53
OtwOrz rachunek 0SZCZEANOSCIOWY .......uuuiiiiiiiiiiiiiiee ettt e e e e et e e e e e e e e anbnbaeeeaeeeeas 54
USHUGA PAYBYNEL......ooo it e ettt e e e s e bbbt et e e e e e e e b bbb e e e e e e e e e nnae 56
USHUIGA PAYBYLINK.....coiiieiiie ettt e ettt e e e e e e b bbbt et e e e e e e e e bbbe e e e e e e e e e annae 57
[ 2 1 PSR TP RPN 58
ZAKIAAANIE TOKALY ...t a e e e e 58
LIKWIHACTA TOKALY ...ttt ettt e bbbt e e skttt e s bbbt e e s bbbt e e e nbb e e e s nbeeae s 60
(R {15 20 I PSR PP RPN 61
(010741 X A PSR PPRR 62
(AN =3 I PRSPPI 63
LT AL 1 - OSSP 64
LT O N 2SSO 65
Tabela KUrSOW WaIUL ........ooo ettt e e e e e s et e e e e e e e e nnnbeeeeaaeeean 65
WWYMIANA WAIUL ..ttt e e e e ettt et e e e e e s a bbb et e e e e e e s e nbb b e e eeaaeeeaanbbbeeeaaaaeeas 65
BANKOWOSC DLA NAJMEODSZYCH .....couiiiieiiiiicieiesieeee ettt 66
SWIADCZENIA ...ttt s R8s s ettt 67
RODZINA SO0 ...ttt e ittiee sttt e ettt e e sttt e e st e e e s sbe e e e s staeeeaastee e e s ssbeeeaansbeeeeansbeeeeansbeeeeansbeeeeansbeeaeansaeeeennnees 67
PROGRAM DOBRY START .eeiiiiiiiiie ittt ettt st ettt e e s astae e e s sstte e e s asteeeaassbeeeaansbeeeeasteeaeaantaeaeaasseeeeannsees 69
PROGRAMY LOJALNOSCIOWE .........cocoouieieceieeeeeceeee et s s s s s s s s s s 70
PIT-WZ skiadanie WNIOSKU ... e s 71
KONTRAHENCI ..ottt e et e e sttt e e s e st e e e e e st b e e e e aaab e e e e aasb e e e e ansbeeeeansteeessnteeeeanteeeeeanses 72

instrukcja uzytkownika | strona 2



Pieninski Bank Spoétdzielczy Internetowa Obsfuga Rachunku

USTAWIENIA .ottt ettt e o bttt e e o ettt e e o ettt e o nb bt e e e am R bt e e s amn b e e e e anbbe e e e annbeaeeenbeeeesnnenas 74
BTy o1 [ Tev4 =Y o 151 LYo PP UUTUPPPRRTT 74
[T e £ T o[PS P PSP PPPPPPOPPPI 77
L= (o 011 | PP OTPRRRT 78
L 7= Lo PSSR 78
Kanaty dOStEPU i UrZGUZENIA.........uueeiiieieiiieieiiieieieeeeeee et et ee e e aeaeesaseeseesseasasesssesssessnssssssnsnnnnnnnnnnes 78
AKLYWACA USIUGI TEIESEIWIS ....cciiiiiiiiiiiiiie ettt e s e e s anneee s 79
R A Yo L0 o1 PSPPSR 80
74 o[0T |V SRR 84

INFORMAGCUIE . ...ttt ettt ettt ettt s ettt e sttt e e st et e s ea st e e e s aas b e e e e ansbe e e e ensbeeeeensbeeeeansbeeeeenntaeaeenntes 85
LATAE=To (o] 1 ¢ To 1= o PP PP PP UPRTPPPPPPN 85
REJESIT ZAAIrZEN......eeiiieeeee ettt 86

ZALACZNIKI ..ottt ettt e sttt e e sttt e e s bt e et e ettt e e e o bttt e e e b bt et e e bbb e e e e nbe e e e nanbbe e e e nnnreee s 87
ZALACZNIK 1. Struktura wyciggu w formacie VideoTel. ........ccccooviiiiiiiiiiii e 87
ZALACZNIK 2. Struktura wyciggu w formacie MTO40. ... 87
ZALACZNIK 3. Przyktadowe wydruki wycCiggow TypT i TYP2. ...coeiiiiiiiiiiiiieeet e 91
ZALACZNIK 4. Eksport przelewow — format ENXIir-0 ...........coociiiiiiiie i re e 92
ZALACZNIK 5. Eksport przelewow w formacie csv (ptatno$ci Masowe) ........cccceevvieveeiiiineeciiiee e, 93
ZALACZNIK 6. Eksport przelewow w formacie xls (ptatno$ci Masowe) .........cccceevviiveeiiciieeeevciiee e, 94
ZALACZNIK 7. Format pliku ELIXIR-O do obstugi Split Payment...........ccccccveeiiiiiiiiiii e, 94
ZALACZNIK 8. Format exportowanego PliKU XML ........ccooiiiiiiiiiiiiee e e 95

Historia zmian Wersji dOKUMENTU ........u s 97

instrukcja uzytkownika | strona 3



Pieninski Bank Spoétdzielczy Internetowa Obsfuga Rachunku

WPROWADZENIE

Rozwdj globalnej sieci Internet tworzy miejsce do powstawania nowych ustug. Jedng z nich
jest Internet Banking, poprzez ktéry mozna kontrolowaé swdj rachunek o dowolnej porze,
z dowolnego miejsca. Bez problemu klient moze dokona¢ podstawowych transakciji
zwigzanych z rachunkiem lub sprawdzi¢ stan swoich oszczedno$ci.

Internet Banking to bezpieczenstwo wszystkich operacji, jakie mozna wykonaé za pomoca
wlasnego komputera. Bardzo cenimy Parnstwa czas, dlatego mamy nadzieje, ze mozliwosci,
jakie daje serwis Internet Banking, w peini zaspokojg oczekiwania naszych Klientow.
Tu zawsze kazdy jest pierwszy w kolejce.

Internet Banking umozliwia:

Sprawdzenie stanu rachunku

Wykonywanie przelewéw krajowych i dewizowych
Tworzenie listy przelewéw zdefiniowanych
Zakfadanie i likwidowanie lokat

Uzyskanie informacji o lokat

Uzyskanie informacji o kredytach

Sktadanie zlecen okresowych

Sledzenie historii operacji

Wydruk potwierdzenia wykonania operacji
Eksport i wydruk wyciggow

Przegladanie i obstuge kart lokalnych i On-Line

Otrzymanie i optacanie w formie elektronicznej rachunkoéw i faktur od wielu Ustugodawcéw
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BEZPIECZENSTWO

W celu zachowania bezpieczenstwa system stosuje rézne zaawansowane rozwigzania
techniczne.

Hasta zwigzane z technologig bezpieczenstwa

m Identyfikator klienta — unikalny numer nadawany kazdemu uzytkownikowi systemu
przez bank w chwili uruchomienia ustugi.

m Hasto dostepu — indywidualne hasto dostepu klienta do serwisu Internet Banking,
ustalone przez niego przy pierwszym logowaniu. Musi mie¢, co najmniej 8 znakow i
musi w nim wystapi¢, co najmniej jedna duza litera, jedna mata litera i jedna cyfra.

m Lista hasel jednorazowych - hasta bedace losowo wygenerowanymi numerami
koniecznymi do autoryzacji operacji bankowych lub za posrednictwem jednorazowych
haset otrzymywanych SMS-owo.

Potgczenie z Bankiem chronione jest protokotem szyfrujgcym SSL/TLS. Listy haset
jednorazowych pozwalajg na unikniecie wykonania zlecenia bez wiedzy witasciciela.

Przy prébie odswiezenia strony przez klienta wykonywana jest operacja wylogowania.

Kazdy system operacyjny (réwniez oprogramowanie) wymaga statych aktualizaciji
poszczegodlnych komponentéw. Jest to konieczne ze wzgledu na pojawiajgce si¢ w réznych
elementach systemu luki, ktére mogg stanowi¢ zagrozenie dla komputera oraz wykonywanych
na nim czynnosci.

Za bezpieczenstwo srodowiska, na ktérym pracuje program, odpowiada Klient.

Wazne

Urzadzenie dostepowe i oprogramowanie:

[ Nie wolno korzysta¢c z komputerow ogdlnie dostepnych (np. w kawiarenkach
internetowych).

[ Nie wolno korzystaé z niezaufanych sieci komputerowych.

| Nalezy zawsze uzywac aktualnego oprogramowania ochrony antywirusowej wraz z

zaporg oraz aktualizowaé na biezgco system operacyjny. Instalowanie i aktualizacja
oprogramowania powinna odbywaé sie zawsze tylko ze sklepéw z
aplikacjami i z oficjalnych stron producentéw. Prosimy nie pobiera¢ oprogramowania
z linkéw i innych nieznanych zrédet

Logowanie:

[ | Zachowanie poufnosci danych do logowania. ldentyfikator i hasto logowania
przeznaczone sg tylko dla jednej osoby. Nie wolno udostepniac identyfikatora i hasta
logowania innym osobom. Przekazanie tych danych osobom trzecim naraza na ryzyko
utraty pieniedzy zgromadzonych na rachunku.

[ Nie nalezy trzymac hasta logowania wraz z obiektem stuzgcym do autoryzacji
(np.: lista haset jednorazowych, token, karta kryptograficzna) w jednym miejscu.

[ Karte kryptograficzng po dokonaniu autoryzacji operacji nalezy usungé z komputera.

| Nie wolno zezwala¢ przeglagdarce na zapisywanie identyfikatora i hasta.

| Nalezy pamietaé¢ o regularnej zmianie hasta, uzywajac kombinacji duzych i matych
liter, cyfr oraz znaku specjalnego.

| Nie wolno logowaé sie za pomocg adresu lub linku przestanego w wiadomosci

e-mail — adres strony logowania nalezy wprowadza¢ samodzielnie lub korzystajgc
z odpowiedniego linku wytgcznie na stronie banku.
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Nie wolno podawac na stronie logowania innych danych niz identyfikator i hasto do
logowania (logowanie nigdy nie wymaga podawania hasta jednorazowego, PIN-u
karty, numeru telefonu, numeru PESEL, daty urodzenia itp.).

Nie wolno po zalogowaniu do systemu transakcyjnego odchodzié¢ od komputera, a po
zakonczeniu pracy nalezy wylogowac sie i zamkng¢ przegladarke.

Przed zalogowaniem nalezy sprawdzi¢, czy potaczenie z bankiem jest szyfrowane —
powinna sie pojawié ktédka na pasku przegladarki.

Nalezy sprawdzi¢ prawidtowosc certyfikatu.

Nalezy sprawdzi¢ czy po wprowadzeniu i zatwierdzeniu identyfikatora zostat
wyswietlony obrazek wybrany wczesniej przez klienta z galerii i czy obrazek zawiera
prawidtowy czas wyswietlenia.

Autoryzacja operacji:

W trakcie autoryzacji operacji nalezy koniecznie:
_ doktadnie zapoznac sie z trescig przestanej wiadomosci SMS i upewnic sie, czy
tres¢ wiadomosci dotyczy wtasciwej operaciji;
_ doktadnie sprawdzi¢, czy w wiadomosci SMS, cyfry numeru rachunku, na ktéry
jest wysytany przelew, zgadzajg sie z tymi, ktore widoczne sg na ekranie
komputera.

Wiadomosci e-mail i MMS:

Bank nigdy nie wysyta do klientow pytan dotyczacych haset lub innych poufnych
danych.

Bank nigdy nie wysyta wiadomosci z prosbg o aktualizacje danych.

Bank nigdy nie podaje w przesytanych wiadomosciach linkéw do stron
transakcyjnych.

Wiadomosci e-mail oraz MMS nieznanego pochodzenia mogg zawieraé zataczniki ze
ztosliwym oprogramowaniem, dlatego nie wolno ich otwierac i klika¢ na linki zawarte
w takich wiadomosciach. Linki mogg prowadzi¢ do fatszywej strony, ktéra ma
wytudzi¢ dane do logowania.

Nietypowe zachowanie na stronie powinno zawsze budzic¢ u klienta czujnos¢. Na przyktad:

dtugie oczekiwanie na zalogowanie,

pojawiajace sie niestandardowo wygladajace pola,

pojawiajace sie dodatkowe pola formularza do wprowadzenia dodatkowych
danych,

prosba o podanie hasta przy operacjach tego niewymagajacych.
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BLOKOWANIE DOSTEPU DO INTERNETOWEGO RACHUNKU PRZEZ
KLIENTA

Ze wzgleddw bezpieczenstwa umozliwiono klientowi zablokowanie dostepu do serwisu Internet
Banking poprzez:
1. wystanie wiadomo$ci SMS na numer SMS Bankingu w banku... o tresci:

- Bl#identyfikator, gdzie Bl — to Blokada Identyfikatora; identyfikator to login do
serwisu Internet Banking. Program zweryfikuje, czy podany identyfikator jest
powigzany z numerem telefonu (w Internet Bankingu, SMS Bankingu, danych
osobowych). W przypadku istniejgcego powigzania dostep jest blokowany
i odsytany jest odpowiedni komunikat do Klienta.

- Bl#identyfikator#PESEL - gdzie Bl — to Blokada ldentyfikatora; identyfikator to login
do serwisu Internet Banking. SMS blokuje dostep z dowolnego telefonu.

Uwaga! Dziatanie blokowania jest niezalezne od posiadania przez klienta ustugi
SMS Banking i ustawionej uproszczonej skladni zapytan.

2. uzycie opcji Kanafy dostepu (zakltadka Ustawienia — Bezpieczeristwo w serwisie
Internet Banking klienta), ktéra daje mozliwos$¢ blokowania dostepu do rachunkéw przez
Internet (wiecej informacji na temat tej opcji w rozdziale Bezpieczehstwo)

3. wykorzystanie Bankofonu. Po wykonaniu potgczenia z Bankofonem mozna wybraé
opcje:

- Glébwne menu — 3. Blokowanie kanatéw dostepu do banku — 2. Blokada
Internet Bankingu — podanie identyfikatora operatora i potwierdzenie checi
zablokowania — opcja dostepna dla wszystkich klientow banku (takze nie
posiadajgcych dostepu do ustugi Bankofon);

- Glébwne menu — 1. Bankofon — 8. Blokada kanatu dostepu — 2. Blokada
dostepu do Internet Bankingu — podanie identyfikatora operatora i
potwierdzenie checi zablokowania — opcja dostepna dla oséb posiadajgcych
dostep do ustugi Bankofon (wiecej na temat mozliwosci blokowania w instrukciji:
.Bankofon — klient”)

4. wykorzystanie ustugi Teleserwis — aktywacja ustugi nastepuje w Internet Bankingu lub w
Banku, za pomoca kanatu mozna zablokowa¢ dostep do Internet Bankingu, szerszy opis
w punkcie Aktywacja ustugi Teleserwis

Zablokowang ustuge moze odblokowac:
1. operator w banku,

2. Klient:

5. zablokowang przez siebie ustuge Internet Banking przy uzyciu opcji Kanaly dostepu
klient moze odblokowa¢ sam przed opuszczeniem okna, uzywajgc przycisku |[Aktywuj
wyswietlonego przy zablokowanej ustudze,

6. posiadajacy ustuge Bankofon. Odblokowanie dostepu mozliwe jest za pomocg opciji
Gtéwne menu — 1. Bankofon — 8. Blokada kanatu dostepu — 3. Odblokowanie
dostepu do Internet Bankingu — nalezy poda¢ identyfikator Internet Bankingu i
zatwierdzi¢ che¢ odblokowania operatora.
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KONFIGURACJA

W zwiazku z brakiem wsparcia ze strony firmy Microsoft dla systemu Windows XP nie
jest zalecane korzystanie z ustug banku za posrednictwem tego systemu.

Do poprawnego dziatania niezbedna jest przegladarka internetowa obstugujgca protokét
szyfrujgcy SSL, JavaScript oraz pliki cookies.

Zalecane przegladarki to Firefox, Internet Explorer, Safari, Chrom, Opera w wersjach na
biezgco aktualizowanych. Aktualng wersje sprawdzi¢ mozna np. w przypadku przeglgdarki
Firefox w zakladce Pomoc — O programie Firefox, w przypadku przegladarki Opera
aktualizacja odbywa sie automatycznie. W przypadku samodzielnej aktualizacji przegladarki
nalezy: otworzy¢ zaktadke Pomoc — Sprawdz dostepnos¢ aktualizaciji.

Poprawne dziatanie systemu jest mozliwe po prawidlowym skonfigurowaniu przegladarki.
Konfiguracje pokazano na przyktadzie przegladarki Internet Explorer wersja 11. Wczesniejsze
wersje nie sg wspierane.

W celu skonfigurowania przegladarki wybierz w oknie z menu gtéwnego polecenie [Narzedzia],
a nastepnie [Opcje internetowel];

—
. Polaczenia Programy Zaawansowane
3 W i Zak+adce ; [PryWatnOSC] Ogélne Zabezpieczenia Prywatnosc Zawartost
nalezy uzy¢ pr_zyusku Setoicnia
[Zaawansowane] i ustawic: | e
- akceptowanie plikéw cookie, z
wyjatkiem tych, ktére pochodzg tokalizaca - :
od innych firm i wykorzystujg : =
inform acje Osobiste; | Blokowanie wyskakujacych okienek
7 . L. Wigcz blokowanie wyskakujacych okienek Ustawienia
aawansowane ustawienia prywatnosci X
InPrivate
‘:‘: Mozesz wybrac sposcb obstugi plikéw cookie. Wy#a_:_zg‘)as_ki InaPI-Z'Qdiz:Li rozszerzenia podczas uruchamiania
& przegladania InPriva

Pliki cookie
Pliki cookie tej samej fimy Pliki cookie inmych firm

(®) Zaakceptyj () Zaakeeptuj
(7 Zablokyj (@) Zablokuj
() Monituj () Monituj

[ Zawsze zezwalaj na pliki cookie dotyczace sesji

Ay

OK Anuluj Zastosuj
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Opcje internetowe ? X
Polgczenia Programy Zaawansowane
Ogélne Zabezpieczenia Prywatnosé Zawartosc

Wybierz strefe do wyswietlenia lub zmien ustawienia zabezpieczen.

@ !
v

Internet Lokalny intranet Zaufane witryny

9 W zakiadce [Zabezpieczenia] < >
- Internet
dla Stre,fy InternEt nalezy . @ Ta strefa jest dia internetowych witryn
UStaW|C pOZ|om Zabezp|eCZen internetowych, ktérych nie umieszczono w
na [Srednio-wysoki] — tak, aby

strefach witryn zaufanych i w strefach witryn z
. Poziom zabezpieczen dia te] strefy
Obs*uga Skryptow Java by+a Dozwolone poziomy dla tej strefy: od sredniege do wysokiege
mozliwa;

Srednio-wysoki
- Odpowiedni dla wiekszo$d witryn internetowych
- - Przed pabraniem potencjalnie niebezpiecznej
zawartosd wyswietlany jest monit
- Niepodpisane kontrolki ActiveX nie beda pobierane

[ Wiacz tryb chroniony (wymaga ponownego uruchomienia
programu Internet Explorer)

Poziom niestandardowy... Poz y

Resetuj wszystide strefy do poziomu domysinego

ok

2 W zaktadce [_Zayvartosc;] w opcji Opcie mtemetows r x
Autouzupetnianie nalezy wybrac
H H H H Polaczenia Programy Zaawansowane
prZyC!Sk. [UStaWIenla:_l a naStepnle, Ogdlne Zabezpieczenia Prywatnosé Zawartosc
w wyswietlonym oknie odznaczyé cotytioty
. . . 7 . er
OpCJe [NaZWy uZytkOWn I kOW I Uzywanie certyfikatdw do polaczen szyfrowanychi
identyfkacii.
hasta w formularzach]. f.. dentrfikag
W sC stan S50 Certyfika Wyd
Ustawienia Autouzupetniania X Lzt ertyfikaty by
Autouzupehianie
Autouzupelianie wyswieta liste mozliwych trafied = Funkcja Autouzupelnianie
zgodnych z wezesniej wpisanymi lub odwiedzonymi b przechowuje poprzednie wpisy ze
adresami. o stron sied Web i sugeruje
Uzywanie Autouzupelniania dla dopasowania.
Pasek adresu Kanaty informacyjne i obiekty Web Slice
[~ Historia przegladania Kanaly informacyjne i abiekty Web Slice zapewniaig
. E aktualizowang zawartosc z witryn internetowych, kidra moze
lubione i byé odczytana w programie Internet Explorer i w innych
[zrédia programach.
[+] L2y ushugi Windows Search, aby uzyskad Ustawienia
trafniejsze wyniki
[]Sugerowanie adresdw URL
Formularze
[ Nazwy uzytkownikdw i hasta w formularzach
Pytaj przed zapisywaniem haset
Zarzadzaj hastami
Usury historie Autouzupeiniania.. .
o
CK Anuluj
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Opcje internetowe ? X

Ogdine Zzbezpieczenia Prywatnosc Zawartost
Potaczenia Programy Zaawansowane

Ustawienia

ﬁ Zabezpieczenia s
[ Blokuj niebezpieczne obrazy z inna mieszana zawartodca
Nie zapisuj zaszyfrowanych stron na dysku
[ opréznij folder tymczasowych plikéw internetowych podcz
3 W Zak+adce [ZaaWanSOWane] Ostrzegaj przed niezgednosda adreséw certyfikatdw™®

. . [ ostrzeqaj przy zmianie trybu zabezpieczonege na niezabe

ZaZﬂaCZyC parametry [N e Ostrzegaj, jesli przesylanie ogloszen jest przekierowywan
i i Sprawdzaj podpisy dla pobieranych programdw

Zap ISUJ Zaszyfrowany(:h Stron SprawdZ, czy certyflkat serwera nie zostat cofigty™®

na dysku], [SpraWdz, czy Sprawdi, czy certyfikat wydawcy nie zostat cofnigty
. . Uzyj S5L 3.0
certyfikat serwera nie zostat D s 1.1

i 7Vi i Uzyj szyfrowania TLS 1.2
cofniety], [Uzyj szyfrowania o v zayfon .
TLS 1.2]. < >
*Zmiany zostang wprowadzone po ponownym uruchemieniu
komputera

Przywréé ustawienia zaawansowane

Resetowanie ustawier programu Internet Explorer

Resetuje ustawienia programu Internet Explorer do

- Resetuj...
stanu domyélnego. e

Uzyj tylko wtedy, gdy przegladarka jest w stanie nie do uzytku.

Anuluj Zastosuj

Wszystkie zmiany nalezy zaakceptowac przyciskiem % na samym koncu uzy¢ przycisku

Zastosuj i %

Uwaga!

W przypadku korzystania z przeglgdarki Opera nalezy wylgczy¢é mechanizm Opera Turbo.
Mechanizm ten powoduje, ze w komunikacji przegladarki z systemem bankowym posredniczg
serwery Proxy firmy Opera Software ASA znajdujgce sie w innych krajach. Moze to
powodowac¢ fatszywe alarmy o prébie nieautoryzowanego dostepu do serwisu Internet Banking
i w konsekwencji blokade dostepu do serwisu. Takze w zwigzku z tym do obstugi serwisu
Internet Banking nie nalezy stosowac¢ przegladarki Opera Mini, w ktérej mechanizm ten (Opera
Turbo) jest wbudowany na state.
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LOGOWANIE DO SYSTEMU

Logowanie do systemu jest czynnoscig, dzieki ktorej system bankowy jest w stanie rozpoznaé
danego uzytkownika.

W celu zalogowania sie do serwisu Internet Banking, nalezy wej$¢ na strone banku i klikng¢
link Logowanie do systemu. Klient zostanie przetgczony na strone serwisu Internet Banking.
Przed wprowadzeniem jakichkolwiek danych, nalezy upewni¢ sie, ze potaczenie jest

szyfrowane, czyli adres strony zaczyna sie od: https:// oraz, czy na pasku stanu przeglgdarki
znajduje sie symbol zamknietej ktddki, Swiadczacy o nawigzaniu bezpiecznego, szyfrowanego
potgczenia z bankiem. Po kliknieciu na symbol ktédki wyswietlg sie szczegdtowe informacje o
stronie i jej zabezpieczeniach.

Autentycznos$¢ certyfikatu mozna sprawdzi¢, klikajgc na symbol kidédki, a nastepnie odczytujgc
informacje w zaktadce Ogdlne.

W szczegoélnosci nalezy sprawdzié, czy certyfikat zostat wystawiony dla prawidlowej strony
logowania, przez kogo zostat wystawiony oraz czy jest wazny (Wazny od dnia XXXX-XX-XX,
Wygasa dnia XXXX-XX-XX - data jego obowigzywania). Nalezy sprawdzi¢ takze Odcisk
palca/Odcisk SHA1 (cigg znakéw wazny do daty zapisanej w pozycji: Wygasa dnia) widoczne
w zaktadce Podglad certyfikatu.

Wazne

Sam symbol kiédki nie gwarantuje autentycznosci potaczenia z Bankiem. Zawsze
nalezy sprawdzi¢ wartos¢ Odcisku palca/Odcisku SHA1 w szczegoétach certyfikatu.

W przypadku, kiedy ktérykolwiek z tych warunkéw nie zostat spetniony, klient nie powinien
logowac sie (podawac numeru uzytkownika i hasta) do serwisu Internet Banking.

Logowanie polega na wpisaniu numeru identyfikatora w polu Numer Klienta, hasta dostepu
w polu Hasfo i zatwierdzeniu danych identyfikujgcych przyciskiem Zaloguj|.

W celu zwiekszenia bezpieczenstwa logowania do serwisu Internet Banking nalezy po
pierwszym zalogowaniu wybra¢ obrazek bezpieczenhstwa, ktory bedzie widoczny na stronie
logowania po wprowadzeniu i zatwierdzeniu identyfikatora (wiecej w rozdziale
Bezpieczenstwo).

Dodatkowo mozna wpisa¢ numer klienta i hasto przy pomocy wirtualnej klawiatury, ktorg

uruchomia sie po kliknieciu ikony . W ten sposéb mozna unikng¢ przechwycenia przez
ztodliwe oprogramowanie typu ,keylogger” znakéw wprowadzanych za pomocg standardowe;j
klawiatury. Aby uniemozliwi¢ sprawdzenie czy dany identyfikator klienta istnieje w banku,
ograniczono liczbe préb wpisania Numeru Klienta. Po trzech nieudanych probach dostep
zostaje zablokowany.

Jezeli na stronie logowania zostang wykryte elementy, kidre zostaty dodane przez ztosliwe
oprogramowanie, to aplikacja Internet Banking moze wyswietli¢ nastepujgcy komunikat:

18-400 Naxza Miajscowoi. i Spolcjea 9A, tek. (17) 222 33 44, (22) 333 44 5. fax. (33) 444 55 66

Bank Spoldzielczy
w Naszej Miejscowosci

Uwaga - Twoja przegladarka nie jest bezpieczna!

Nie loguj sie i nie podawaj zadnych danycht
Skontaktuj sie natychmiast z bankiem!

Hasto

W zalezno$ci od ustalen Banku hasto do logowania w serwisie Internet Banking moze by¢ w
wersji standardowej lub wersji maskowalnej. W standardowej wersji nalezy podaé numer
klienta i wszystkie znaki hasta dostepu. W wersji maskowalnej w pierwszym oknie nalezy
podaé¢ numer klienta, akceptujgc przyciskiem Dalej| i przechodzac do nastepnego okna, w
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ktérym klient podaje tylko niektére znaki swojego hasta dostepu losowo wygenerowane przez
system. Zatwierdzanie nastepuje przyciskiem Zalogujl. Po kazdym poprawnym zalogowaniu
mozna otrzymywaé powiadamiajgcy SMS. Klient sam moze decydowaé o sposobie logowania i
powiadomieniach SMS-em wybierajgc odpowiednie polecenia w zakladce Ustawienia —
Bezpieczenstwo.

Przy pierwszym logowaniu system prosi o zmiane hasta dostepu ustalonego przez Bank na
hasto wiasne, znane tylko klientowi, utworzone wedtug reguly: co najmniej 8 znakdw, co
najmniej jedna duza litera, jedna mata litera i jedna cyfra. Aby zmieni¢ hasto, nalezy we
wlasdciwe pola wpisa¢ stare hasto, dwukrotnie nowe hasto i zatwierdzi¢ operacje przyciskiem
Wykonaj|. Zmiane hasta wykonaé mozna réwniez w zaktadce Ustawienia — Bezpieczerstwo
— Hasto logowania.

Wazne

Trzykrotna pomytka w hasle spowoduje zablokowanie ustugi. Ponowna aktywacja
mozliwa jest tylko w Banku.

Po poprawnym zalogowaniu na ekranie pojawi sie okno z gidbwnym menu serwisu, zwane
Pulpitem. U goéry ekranu na nieruchomym pasku tytutu znajduje sie:
*  nazwa Banku,

nazwa zalogowanego uzytkownika serwisu,

data i godzina ostatniego udanego/nieudanego logowania,

obrazek =z grafikg, ktéry mozna zmieni¢ na inny, wybierajac zaktadke

Ustawienia — Bezpieczenstwo — Zdjecie profilowe po zalogowaniu lub

bezposrednio przycisk & przekierowujgcy do opcji Ustawienia,

przycisk @ pozwalajgcy skorzystaé z instrukcji obstugi w wersji elektronicznej,

ktéra zawiera niezbedne informacje ufatwiajgce korzystanie z ustugi — o ile
bank takg pomoc udostepnit klientowi,

przycisk 3 przekierowujgcy do opcji Ustawienia,
przycisk <= przekierowujacy do okna z mozliwoscig wymiany waluty,

polecenie Wyloguj|.

W przypadku korzystania z urzgdzenia mobilnego (np.: telefonu komérkowego, smartfonu,
tableta) podczas logowania sie na strone serwisu Internet Banking w prawym gérnym rogu na
zielonym pasku, (na ktérym zapisana jest nazwa banku) wida¢ odpowiednio ,Wersja petna/
Wersja mobilna”, ktére dowolnie mozna zmieniaé. Z obu wersji korzystaé mozna na
urzadzeniu mobilnym, lecz Wersja mobilna jest wygodniejsza.

Silne uwierzytelnienie Klienta

Silne uwierzytelnienie Klienta, to inaczej uwierzytelnienie dwusktadnikowe, ktére ma podnies¢ stopien
weryfikacji tozsamosci Klienta.

A. Silne uwierzytelnienie jest wymagane przy logowaniu do systemu bankowosci
internetowe;j

» Autoryzacja — hasta SMS
W przypadku gdy silne uwierzytelnienie Klienta wymagane jest przy logowaniu do bankowosci

internetowej wowczas kazdorazowo takie logowanie jest dwuetapowe: wpisujemy login i hasto, w
drugim etapie wpisujemy dodatkowe hasto z SMS. Okna logowania do systemu wygladajg jn:
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Bank Spoldzielezy
w Naszej Miejscowoscl

0
w o

2019-08-09 11:24

Identyfikator: 98979695

Hasto:

Bank Spoldzielezy
w Naszej Miejscowosci

y s 1

2019-06-06 08:52

Identyfikator: 98979695

Hasto SMS:

®  Autoryzacja mobilna

W przypadku gdy Klient posiada Aplikacje mobilng i ma wigczong metode autoryzacji operacji jako
autoryzacje mobilng w trakcie logowania do systemu Internet Banking wyswietli sie komunikat:

Bank Spoldzielczy
w Naszej Miejscowosci

v s

2019-06-05 11:53

|dentyfikator: 98979695

Powiadomienie autoryzacyjne zostato wystane na urzadzenie mobilne.
Pozostan na tej stronie i potwierdz operacje w aplikacji mobilnej.

Co oznacza, ze nalezy w Aplikacji mobilnej zatwierdzi¢ logowanie wybierajgc ,mobilna autoryzacja” —
zatwierdz zlecenie.
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B. Silne uwierzytelnienie NIE jest wymagane przy logowaniu do systemu bankowosci
internetowej

W przypadku gdy silne uwierzytelnienie nie jest wymagane przy logowaniu do systemu bankowosci
internetowej, logowanie odbywa sie tak jak do tej pory — nalezy poda¢ identyfikator i hasto do IB.

C. Dodatkowy kod uwierzytelnienia do autoryzacji SMS
W przypadku gdy do autoryzacji SMS wymagany jest dodatkowy kod uwierzytelnienia wéwczas
kazdorazowo logowanie i kazda operacja, ktéra wymaga podania hasta SMS, poprzedzana jest

kodem uwierzytelnienia

m  Autoryzacja - hasta SMS

Kod uwierzytelnienia nalezy ustawi¢ zgodnie z komunikatami wy$wietlanymi przez system IB.

W trakcie logowania do serwisu Internet Banking, po wpisaniu identyfikatora i hasta, wyswietli sie
komunikat do podania hasta SMS:

Bank Spoéldzielczy
w Naszej Miejscowosci

A OWW AR T2
ogowanile

dentyfikator: 61488201

Hasto:

Bank Spéldzielczy
w Naszej Miejscowosci

g o
LOgowanie Wy

2019-05-17 12:17

dentyfikator: 51488201

Hasto SMS:

Po wpisaniu hasta i poprawnym zalogowaniu sie do Internet Bankingu system wys$wietli okno
Ustawienn - Kod uwierzytelnienia do haset SMS. Kod powinien zawiera¢ 4 cyfry, postuzy do
logowania do systemu i autoryzacji transakcji - gdy operacja bedzie wymagata podania hasta SMS,
nalezy poprzedzi¢ je kodem uwierzytelnienia. Ustawienia zatwierdzamy przyciskiem Zatwierdz|.

Podajemy otrzymane hasto SMS autoryzujgce tg operacje i wybieramy Podpisz
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Wprowadz i zapamietaj swaéj 4-cyfrowy kod uwierzytelnienia, ktory bedziesz podawac wraz z hastem SMS.
Kazdorazowo, gdy operacja bedzie wymagala podania hasta SMS, poprzedz je kodem uwierzytelnienia.

Kod uwierzytelnienia do haset SMS

Wprowadz i zapamietaj swéj 4-cyfrowy kod uwierzytelnienia, ktéry bedziesz podawac wraz z hastem SMS.
Kazdorazowo, gdy operacja bedzie wymagala podania hasta SMS, poprzedz je kodem uwierzytelnienia.

Hasto SMS:

W momencie gdy kod uwierzytelnienia zostanie zdefiniowany, w oknie logowania do systemu po
wpisaniu identyfikatora i hasta zostanie wyswietlone okno do wprowadzenia kodu uwierzytelnienia
oraz hasta SMS:

Bank Spéldzielczy
w Naszej Miejscowosci

Logowanie v "

Identyfikator: 61488201

2019-05-17 11:16

Kod uwierzytelnienia:

Hasto SMS:

Wprowadzenie kodu uwierzytelnienia do haset SMS bedzie wymagane w oknie autoryzacji operacji
(opis w punkcie instrukcji Przelewy jednorazowe)

Kod uwierzytelniania mozna zmieni¢ w opcji Ustawienia — Bezpieczenstwo (opis w punkcie
USTAWIENIA)

Wylogowanie

Po zakonczonej pracy nalezy pamieta¢ o wylogowaniu sie z systemu. Stuzy do tego przycisk
znajdujgcy sie w prawym gérnym rogu, po uzyciu ktérego wyswietlana jest

informacja: ,Nastgpito bezpieczne wylogowanie z systemu’. Przycisk % umozliwia

natychmiastowe przejscie do strony gtéwnej serwisu i pozwala na ponowne zalogowanie.

Automatyczne wylogowanie nastapi, jezeli:
uzytkownik przerwie prace na diuzszy czas (nie wykona Zadnej akcji w
systemie). Dziesie¢ minut przed automatycznym = wylogowaniem
(wygasnieciem sesji) generowany jest komunikat:
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w przypadku zamknigcia okna przegladarki, opuszczenia systemu przez wybor
innego adresu w przegladarce,

gdy uzytkownik ponownie zaloguje sie do systemu w innym oknie przegladarki
lub z innego komputera,

przy probie odswiezenia strony przez klienta.

Wznowienie pracy z systemem po wylogowaniu wymaga ponownego zalogowania.

Profile

Klient posiadajagcy wiele identyfikatoréw do logowania moze zwréci¢ sie do banku o ustawienie
jednego z nich, jako gtdwnego. Wowczas logowanie do serwisu Internet Banking bedzie
odbywalo sie wytgcznie za pomoca tego identyfikatora. Po zalogowaniu nie ma potrzeby
uzycia dodatkowego hasta przy przetaczeniu na inny profil.

Aby przetaczy¢ profil po zalogowaniu sie do profilu gtdwnego, nalezy najechaé myszkg na
polecenie Wyloguj|. Otworzy sie ramka z profilami:

Drugi

Podstawowy

Nastepnie klient wybiera profil, do ktérego chce mie¢ w danej chwili dostep i kliknieciem myszki
potwierdza wybor. Przetgczanie profili odbywa sie obrebie jednej sesiji.

Wymuszona zmiana hasta powoduje wyswietlenie formatki zmiany hasta oraz polecenia
Wyloguj|, niewidoczne sg natomiast inne profile uzytkownika (dostepne tuz po zmianie hasta).
Po ustaleniu profilu gldwnego uzytkownik nie bedzie mogt logowac sie do serwisu Internet
Banking identyfikatorem zaleznym.
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